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EESSONA

Riigid kogu maailmas on juba aastaid pidanud kohanema turbulentse multikriiside' ajas-
tuga, seistes korraga silmitsi vdga erinevate viljakutsetega. Ebakindlus ja drevus tihiskon-
nas kasvavad. Lisaks Venemaa ja Hiina tegevusele on ohuks saanud ka niiliselt ettearva-
matud otsused USA vilis- ja julgeolekupoliitikas ning teadmatus, kas Euroopa Liidul ja
NATO-] on stabiilsuse tagamiseks piisavalt konsensust ja joudu.

Eesti jaoks on loomulikult suurimaks julgeolekuohuks riindava Venemaa naabrus ja selle
tegevusest lahtuv voimalik julgeolekukeskkonna halvenemine. Kuigi Eesti otsese sojalise
riindamise oht on olemas, on see Vilisluureameti (2025) hinnangul vahetdendoline. Siiski
tegeleme selle riski maandamisega darmiselt tdsiselt, valmistudes halvimaks. Kahtlemata
soltub Eesti julgeolekuolukord Ukrainas toimuvatest arengutest, kuid peame ka todema,
et Eesti sisejulgeolekut mojutavad ohud ei tulene pelgalt Venemaa tegevusest ning kest-
vate kriisidega hakkamasaamise ja suurenenud sojaliste riskide maandamise korval tuleb
meil aktiivselt tegeleda ka muude ohtude ennetamisega.

Ajaloo suurimas infotulvas ning tehisaru teadmata tagajérgedega integreerimisel igapée-
vaellu on jérjest olulisem kasvatada meie elanike teadmisi, kriitilise motlemise oskust ja
manipulatsioonide dratundmist. Véarinfo ja desinformatsiooni levik on Eesti jaoks tiks
suurima mojuga riskidest, mistottu on oluline tegeleda kiiberruumis (sotsiaalmeedia ja
digiplatvormid) eri pdlvkondi valitsevate ohtudega, mida autoritaarseid reziime soosivad
riigid oskuslikult propaganda levitamiseks ja sihtgruppide manipuleerimiseks éra kasuta-
vad. Ka meie enda erakondade voimuvoitlusega kaasnev manipulatsioon ja vaérinfo levi-
tamine toidavad seestpoolt tihiskonna polariseerumist ja radikaliseerumist, mis parata-
matult tekitab laiema kiisimuse: kui me ise oleme enda elanike seas suutelised niisuguseid
votteid kasutama, siis kuivord oleme tegelikult valmis kaitsma elanikkonda valjastpoolt
tuleva massimojutuse eest?

Laiapindne riigikaitse kasitlus erinevate ohuvektorite kaudu on voti, mis voiks aidata
ennetada ja valmistada ette ithiskonda toime tulema ka siis, kui peaks realiseeruma
mitu ohtu samal ajal. Erinevate kriiside jatkumisel on riigil tahtis hoida kiiret arengu- ja
reageerimisvoimet ning oskust integreerida arenevad tehnoloogiad edukalt valmisole-
kusse ja kaitsevoimekusse, mitte lasta neil areneda selle vastu. Lisaks Venemaale, millel
on kombeks liikuda oma eesmérkide poole kdrarikkalt, on meie timber teisigi riskitegu-
reid, mille arengud on latentsed ja sihikindlad. Veel moned aastad tagasi ei ndinud iikski
enim kajastatavatest riskihinnangutest ette, et lahima paari aasta jooksul saab olema meie

! Multikriisina moistetakse siinses raportis mitme erineva ithiskonda mojutava kriisi samaaegset avaldumist, mis ei

pruugi olla omavahel otseselt seotud ja iiksteisele avalduvat moju ilmtingimata voimendada. Sellistel kriisidel on
erinevad pohjustajad ja neid ei saa lahendada tihetaoliselt.
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koige suuremaks ohuks kogu maailma haarav pandeemia ja sojaline tegevus Euroopas.
Meil tuleb sellest 6ppida ja valmistuda ka sellisteks ohtudeks, mis kuuldavalt praegu veel
uksele ei koputa.

Eesti sisejulgeolekut mojutavate globaalsete arengutrendide viie aasta (2026-2030) prog-
noosi eesmérk on pakkuda teaduspohist strateegilist sisendit Eesti (sise)julgeolekupolii-
tika, sh Eesti julgeolekupoliitika raamdokumendi , Eesti julgeolekupoliitika alused®, aren-
damiseks. Sisekaitseakadeemia sisejulgeoleku instituudi teaduskeskus on selleks 2025.
aasta alguses ldbi viinud uuringu, mille kdigus hinnati 24 Eesti erialaeksperdi abiga 29
rahvusvaheliselt koige tdoendolisemalt realiseeruda voivat globaalset riski ja nende voi-
malikku moju Eestile. Riskide ja nende moéju hindamisel on ajahorisondina fookusesse
voetud kesk-pikk perspektiiv (5—7 aastat) ning need jérjestati realiseerumise tdendosuse
ja Eesti jaoks voimaliku moju ulatuse alusel, millele Sisekaitseakadeemia teadurid on lisa-
nud omapoolse analiiiisi ja selgitused.

Head lugemist!

EESTI SISEJULGEOLEKUT MOJUTAVATE GLOBAALSETE ARENGUTRENDIDE PROGNOOS



GLOBAALSED
RISKIHINNANGUD

Maailma Majandusfoorum (World Economic Forum, 2025) ja European University
Institute (Anghel, 2025) on 2025. aasta seisuga hinnanud Euroopas ja maailmas tervi-
kuna ldahiaastatel koige toendolisemateks ning suurima mojuga globaalseteks riskideks
vadrinfo ja desinformatsiooni leviku, riikidevaheliste relvastatud konfliktide esinemise,
Venemaale soodsa relvarahu s6lmimise sdjas Ukrainaga ning USA taganemise Euroopa
liitlastele pakutavatest julgeolekugarantiidest (vt riskide detailsemat kirjeldust lisa 2).

2025 KOIGE SUUREMA MOJUGA RISKID 2024

Vaarinfo ja desinformatsioon 1 Vaarinfo ja desinformatsioon

' Ekstreemsed ilmastikunahtused 2 Ekstreemsed ilmastikunahtused ‘

Riikidevahelised relvastatud konfliktid 3 Uhiskonna polariseerumine
Uhiskonna polariseerumine 4 Kiiberspionaaz ja -sdjad
Kiiberspionaaz ja -sdjad 5 Riikidevahelised relvastatud konfliktid

AASTA JOOKSUL SUURE TOENAOSUSEGA ULEMAAILMSE
2025 ULATUSEGA KRIISI POHJUSTAVAD RISKID 2024

Riikidevahelised relvastatud konfliktid 1 Ekstreemsed ilmastikunahtused ‘

' Ekstreemsed ilmastikunahtused 2 Vaarinfo ja desinformatsioon
Geookonoomiline vastasseis 3 Uhiskonna polariseerumine
Vaarinfo ja desinformatsioon 4 Elukallidusega seonduvad kriisid
Uhiskonna polariseerumine 5 Kiiberriinnakud
~ SOTSIAALSED JA TEHNOLOOGILISED GEOPOLIITILISED ' KESKKONNAGA ' MAJANDUSLIKUD
UHISKONDLIKUD RISKID RISKID RISKID SEOTUD RISKID RISKID

JOONIS 1. MAAILMA MAJANDUSFOORUMI RISKIHINNANGUTE KAHE AASTA VORDLUS
(ALLIKAS: WORLD ECONOMIC FORUM)

GLOBAALSED RISKIHINNANGUD
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Maailma Majandusfoorumi globaalsete riskide uuringu (World Economic Forum
Global Risks. Perception Survey) kohaselt (World Economic Forum, 2024, 2025) on kahe
aasta perspektiivis koige ulatuslikuma mojuga riskiks nii 2024. kui ka 2025. aastal hinna-
tud véirinfo ja desinformatsiooni levikut. Teisel kohal on mélemal aastal muutumatuna
plisinud ddrmuslike ilmastikuolude pohjustatud siindmused (joonis 1). Kui 2024. aasta
raportis oli kolmandaks riskiks hinnatud ithiskonna polariseerumise oht, siis 2025. aastal
on sellele kohale tousnud riikidevahelise relvastatud konflikti oht. Vordlusena oli nditeks
aastatel 2019 ja 2007 koige ulatuslikuma mojuga riskiks hinnatud vastavalt massihévi-
tusrelvade kasutamine ja varahindade mulli I6hkemine (World Economic Forum, 2020).

Aasta jooksul koige toendolisemalt kriisi pohjustava riskina on vorreldes eelneva aastaga
viimases raportis asendunud ekstreemsed ilmastikunéhtused samuti riikidevahelise rel-
vastatud konflikti ohuga. Aastatel 2019 ja 2007 olid sellisteks riskideks hinnatud néiteks
ekstreemsete ilmastikuolude esinemine ning infrastruktuuri hdired (World Economic
Forum, 2020). Samas kiimne aasta perspektiivis oli hinnatud riskide puhul esimesed neli
koige suurema mojuga ohtu nii kéesoleval kui ka eelneval aastal just keskkonnaga seon-
duvad riskid (joonis 2).

Maailma Majandusfoorumi raport sisaldab ka juhtide seas labiviidud arvamuskiisitluse
tulemusi, et teha kindlaks riskid, mis kujutavad iga riigi jaoks jargneva kahe aasta jook-
sul koige suuremaid ohtusid. Selle kohaselt domineeris 2025. aasta raportis Eesti ja Liti
hinnangul sojalise konflikti risk, millele jairgnes majanduslanguse oht. Aasta varasemas
raportis hinnati viimane Eesti jaoks koige suuremaks riskiks (joonis 3).

2025 KOIGE SUUREMA MOJUGA RISKID 10 AASTA PERSPEKTIIVIS 2024

' Ekstreemsed ilmastikunahtused '] Ekstreemsed ilmastikunahtused ‘

Bioloogilise mitmekesisuse vahenemine meAIR i
' ja §kosiisteemi kokkuvarisemine 2 KnIttlclllirrlﬁe?ilijsutt:esrrﬁ’itjag:ec'I ‘
Kriitiline muutus planeedi 3 Bioloogilise mitmekesisuse vahenemine
toimestisteemides ja 6koslisteemi kokkuvarisemine
' Loodusressursside nappus L|. Loodusressursside nappus ‘
Vaarinfo ja desinformatsioon 5 Vaarinfo ja desinformatsioon
SOTSIAALSED JA TEHNOLOOGILISED GEOPOLIITILISED KESKKONNAGA MAJANDUSLIKUD
UHISKONDLIKUD RISKID RISKID RISKID SEOTUD RISKID RISKID

JOONIS 2. MAAILMA MAJANDUSFOORUMI KUMNEAASTASE PERSPEKTIIVIGA RISKIHINNANGUTE
KAHE AASTA VORDLUS (ALLIKAS: WORLD ECONOMIC FORUM)

EESTI SISEJULGEOLEKUT MOJUTAVATE GLOBAALSETE ARENGUTRENDIDE PROGNOOS



2025 EESTI 2024
Riikidevahelised relvastatud konfliktid 1 Majanduslangus ‘
' Majanduslangus 2 Riikidevahelised relvastatud konfliktid
' Toojou ja talentide puudus 3 Inflatsioon ‘
Vaarinfo ja desinformatsioon L|. T606jou ja talentide puudus ‘
Kiberriinnakud 5 Energiavarustuskindluse haired ‘
LATI
Riikidevahelised relvastatud konfliktid 1 ElEHER IS o) e o el e
[ 4 Majandustangus 2 A
Kuberrunnakud 3 Ohu, vee ja pinnase reostus ‘
' Rlnnakud kriitilise infrastruktuuri vastu L|, Terrorism
' Inflatsioon 5 Riigi ebakindlus
SOOME
' Riigivélg 1 Majanduslangus ‘
' Majanduslangus 2 Tooj6u ja talentide puudus ‘
' T66j6u ja talentide puudus 3 Riigivélg ‘
Sunniviisiline ranne 4 Inflatsioon ‘
Riikidevahelised relvastatud konfliktid 5 Sotsiaalse sidususe vahenemine

SOTSIAALSED JA
UHISKONDLIKUD RISKID

TEHNOLOOGILISED
RISKID

GEOPOLIITILISED KESKKONNAGA MAJANDUSLIKUD
RISKID SEOTUD RISKID RISKID

JOONIS 3. MAAILMA MAJANDUSFOORUMI JUHTIDE ARVAMUSKUSITLUSE TULEMUSTE KAHE AASTA
VORDLUS EESTI, SOOME JA LATI KOHTA (ALLIKAS: WORLD ECONOMIC FORUM)

Uuringu ,Globaalsed riskid EL-ile“ (Anghel, 2025) kohaselt on kdige suurema méjuga
riskideks EL-i jaoks USA voimalik taganemine julgeolekugarantiidest Euroopa liitlastele
ning hiibriidriinnakud EL-i elutdhtsa taristu vastu. Koige suurema realiseerumise toe-
ndosusega riskideks on hinnatud lisraeli ja Hamasi vahelise relvarahu puudumist ning
Venemaad pooldava valitsuse ametisse asumist Gruusias (joonis 4).

GLOBAALSED RISKIHINNANGUD
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SUURE REALISEERUMISE TOENAOSUSE JA KESKMISE MOJUGA RISKID

Venemaad pooldava valitsuse ametisse asumine Gruusias

Relvarahu puudumine lisraeli ja Hamasi vahel ‘

SUURE MOJU JA KESKMISE REALISEERUMISE TOENAOSUSEGA RISKID
USA taganemine Euroopa liitlaste julgeolekugarantiidest
Hubriidriinnakud ELi elutahtsa taristu vastu
VVenemaa uus sojaline tegevus NATO-valistes riikides
Venemaale soodne relvarahu Ukraina s6jas
Ulatuslik ebaseaduslik ranne ELi Lahis-ldast ja Aafrikast

Ulatuslik s6jaline konflikt lisraeli ja Iraani vahel

JOONIS 4. EUROOPAT KOIGE ENAM MOJUTAVAD GLOBAALSED RISKID (ALLIKAS: ANGHEL, 2025)

Sisekaitseakadeemia poolt libiviidud Eesti ekspertide uuringu jéirgi olid 2025. aasta
alguses koige suurema realiseerumise tdendosusega globaalseteks riskideks vadrinfo
ja desinformatsiooni levik ning geodkonoomiline vastasseis (joonis 5). Veel peeti viga
suure tdoendosusega realiseeruvateks riskideks riikidevahelisi relvastatud konflikte, iihis-
konna polariseerumise ohtu ning kiiberspionaaze ja -sodu. Kuigi 5-7 aasta perspektiivis
hinnati keskkonnaga seonduvate riskide tdendosust pigem keskmiseks, siis 10-50 aasta
perspektiivis pidasid eksperdid nende realiseerumist oluliselt toenédolisemaks.

EESTI SISEJULGEOLEKUT MOJUTAVATE GLOBAALSETE ARENGUTRENDIDE PROGNOOS



GLOBAALSETE RISKIDE REALISEERUMISE TOENAOSUS 5-7 AASTA PERSPEKTIIVIS

Vaarinfo ja desinformatsioon
Geodkonoomiline vastasseis
Riikidevahelised relvastatud konfliktid
Uhiskonna polariseerumine

Kiiberspionaaz ja -sdjad
Strateegiliste ressursside ja tehnoloogiate koondumine
Aarmuslikud ilmastikunahtused ja looduskatastroofid
Al tehnoloogiate negatiivsed tagajarjed

Olulise tarneahela haired
SOTSIAALSED JA

Veebipohised ohud UHISKONDLIKUD RISKID
Kuritegevus ja ebaseaduslik majandustegevus RlSIE)HNOLOOGIUSED

Ebavordsus, majanduslike voimaluste puudumine voi té6puudus GEOPOLIITILISED

RISKID
KESKKONNAGA
SEOTUD RISKID
MAJANDUSLIKUD
RISKID

Kriitilise infrastruktuuri haired
Iniméiguste ja/v6i kodanikuvabaduste kahjustamine
Riigisisene vagivald
Volataseme kasv
Sunniviisiline rénne vdi tmberasumine

Reostus

@ MINIMAALNE

Majanduslangus, inflatsioon ja/v6i varahindade mulli ldhkemine .
<=) VAHENE

Tsensuur ja jalgimine
<=3 KESKMINE
Tervise ja heaolu langus

:bbbbbbEbLLELLLLLOBMDY

DA D A D A AR A R B

Loodusressursside nappus @ SUUR
Bioloogilised, keemia- ja tuumarelvad voi ohud 3,0 é VAGA SUUR
Talentide ja/v6i t66jou puudus 3,0
Ebapiisav avalik infrastruktuur ja sotsiaalne kaitse 2,96
Nakkushaigused 2,92
Kérgtehnoloogiate negatiivsed tagajarjed 2,83

Bioloogilise mitmekesisuse vihenemine ja tkosiisteemi kokkuvarisemine 2,71

Kriitiline muutus planeedi toimeslisteemides 2,29

W

JOONIS 5. SISEKAITSEAKADEEMIA UURINGU TULEMUSENA SELGUNUD EESTI EKSPERTIDE HINNAN-
GUD GLOBAALSETE RISKIDE REALISEERUMISE TOENAOSUSE KOHTA

Jargnevalt on vilja toodud viie Eestit koige enam mojutava riski realiseerumise voimalik
moju.

GLOBAALSED RISKIHINNANGUD
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EESTIT KOIGE ENAM
MOJUTAVAD OHUD

2025. aasta kevadel paluti Eesti ekspertidel hinnata (vt tipsemalt lisa 1) eraldi globaalsete
riskide realiseerumise toendosust ja nende realiseerumisel voimalikku moju Eesti jaoks.
Kahe kriteeriumi koondvaate kohaselt (kdige suurem realiseerumise toendosus ja Eestile
avalduv moju) olid suurimateks riskideks kiiberspionaazi ja -sddade oht ning vairinfo ja
desinformatsiooni levik (joonis 6).

Eestile toenioliselt koige suuremat moju avaldavateks riskideks hinnati lisaks
kiiberspionaazi ja -s6dade ohule ning viirinfo ja desinformatsiooni levikule veel
riikidevaheliste relvastatud konfliktide, geo6konoomilise vastasseisu ja ithiskonna
polariseerumise riske (joonis 7). Eksperdid ei hinnanud 5-7 aasta perspektiivis kesk-
konnaga seonduvate riskide moju korgeks, kuid 10-50 aasta perspektiivis peeti selliseid

riske oluliselt korgemaks.

EESTI SISEJULGEOLEKUT MOJUTAVATE GLOBAALSETE ARENGUTRENDIDE PROGNOOS
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RISKIDE VOIMALIKU REALISEERUMISE MOJU EESTI JAOKS

Klberspionaaz ja -séjad
Vaarinfo ja desinformatsioon
Geodkonoomiline vastasseis

Riikidevahelised relvastatud konfliktid
Uhiskonna polariseerumine
Talentide ja/v0i t606j6u puudus
Kriitilise infrastruktuuri haired
Olulise tarneahela haired
Al tehnoloogiate negatiivsed tagajarjed

Veebipohised ohud

Strateegiliste ressursside ja tehnoloogiate koondumine
Nakkushaigused
Majanduslangus, inflatsioon ja/véi varahindade mulli ldhkemine
Kuritegevus ja ebaseaduslik majandustegevus

V6lataseme kasv

VWV ¢ 1

Bioloogilised, keemia- ja tuumarelvad v6i ohud
Sunniviisiline ranne vdi tmberasumine
Ebavordsus, majanduslike véimaluste puudumine véi té6puudus
Tervise ja heaolu langus

Inimdiguste ja/v6i kodanikuvabaduste kahjustamine
Kérgtehnoloogiate negatiivsed tagajarjed

| 4

Reostus
Tsensuur ja jalgimine
Ebapiisav avalik infrastruktuur ja sotsiaalne kaitse
Aarmuslikud ilmastikundhtused ja looduskatastroofid

4

Riigisisene vagivald

ibbbbbbbbbbbY

2,96

2,92

2,75

2,75

2,75

275

2,62

2,54

2,42

2,42

2,37

2,25

2,2

wioloogilise mitmekesisuse vahenemine ja 6kostisteemi kokkuvarisemine 2,08

Kriitiline muutus planeedi toimesiisteemides

v
| 4

Loodusressursside nappus

2,0

1,92

SOTSIAALSED JA
UHISKONDLIKUD RISKID

TEHNOLOOGILISED
RISKID

GEOPOLIITILISED
RISKID

KESKKONNAGA
SEOTUD RISKID

MAJANDUSLIKUD
RISKID

ﬂ MINIMAALNE

<=2 VAHENE
<=3 KESKMINE
pr g

VAGA SUUR

JOONIS 7. EESTI EKSPERTIDE HINNANGUD EESTILE KOIGE SUUREMA MOJUGA RISKIDE KOHTA
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KUBERSPIONAAZ JA -SOJAD

Kiiberspionaazi ja -sodade realiseerumise voimalikku moju Eesti jaoks hindasid Eesti
eksperdid koige suuremaks (joonis 7). Selle riski all peeti silmas (vt tdpsemalt lisa 2) voi-
malikku kiiberrelvade ja -vahendite kasutamist riiklike ja valitsusviliste osalejate poolt, et
saavutada kontroll digitaalse keskkonna iile, pohjustada hiireid tegevuses ja/voi kahjus-
tada tehnoloogilisi- ja infovorke ning infrastruktuuri, mh kaitsvad ja riindavad kiiberope-
ratsioonid, mis toimuvad relvakonflikti ajal voi vallandavad selle, ning kiiberriinnakud?,
millega varastatakse salastatud, tundlikke andmeid voi intellektuaalomandit.

Tehnoloogia arenguga kaasnevad maailmatrendid, mis Eestile nii otseselt kui ka kaudselt
jargneval viiel aastal moju avaldavad, on tehnoloogia, sh generatiivse tehisintellekti kiire
areng, protsesside automatiseerituse kasv, tehnoloogia kasutajakogemuse lihtsustumine,
jarjest suurenev (iilemaailmne) tehnoloogiasoltuvus, sh tehnoloogiasoltuvus elutdhtsate

FOTO: PIXABAY.COM

2 Termin kiiberrtinnak on koondnimetaja ja viitab raportis igasugusele pahatahtlikule tegevusele, mis seisneb suu-
natud sissetungimises voorasse arvutivorku, et varastada voi muuta andmeid voi kahjustada siisteemi, st siinse
raporti kontekstis voivad kitberriinnaku toimepanijad ja motiivid olla mitmekesised.
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teenuste tagamisel, kiiberturbe ekspertide kasvav puudus, pilveteenuse suurenev kasu-
tus, kiiberriinnete labiviimise kiire lihtsustumine ning riikide sojalise voimekuse kiire
arendamine kiibervoimekuse suurendamise abil. Lisaks on vajalik tdhelepanu poorata ka
tehisintellektist endast tulenevatele tdiendavatele julgeolekuohtudele (Vlassov, 2025).

Selliste riskide voimaliku realiseerumise olulisem moju Eestile on:

o Eesti e-riigi teenuste suuremahuline kahjustamine ja riigi toimimise usaldusvéér-
suse oluline langus;

o kriitilise infrastruktuuri ja elutdhtsate teenuste toimepidevuse pikemaajalisem kah-
justamine ning suurte elanikkonnagruppide haavatavuse suurenemine;

« riigikaitselise ja siseturvalisuse infosiisteemide suuremahuline kahjustamine ning
andmekogude kompromiteerimine, mille tottu kahjustub oluliselt ka riigi kaitse-
voime ja sisejulgeoleku tagamine.

Kiiberspionaazi ja -sddade kidigus toimuvad globaalsed arengud ja trendid, mistottu on
Eestis oluline tdhelepanu poorata alltoodult selgitavatele teguritele.

KUBERSPIONAAZ JA KUBERRUNDED

Tehisintellekt, sh generatiivne tehisintellekt?>, omandab jirjest suurema rolli kiiber-
rilnnete kavandamisel, olles kiires muutumises ja voimestamas nii (kiiber)spio-
naazi, -riindeid kui ka -sodu.

Suurandmete kasv, tehisintellekti voimekuse kiire areng ning protsesside automatiseeri-
mise voimaluse suurenemine loob soodsa pinnase kiiberiinnete arvu suurendamiseks ja
riinnete mitmekesistumiseks. Trend, mis Eestit ldhiaastatel mojutab, on koikide riikide
voimalus kiiresti oma sojalist voimekust suurendada ja ohud mitmekesistuvad. Tehisin-
tellekti voimekuse kasvuga on hiippeliselt suurenenud ka allolevad ohud.

» Tehisintellekti, sh generatiivset tehisintellekti, kasutatakse kiiberiinnete ja -spio-
naazi labiviimiseks ning seda saab kasutada automaatselt siisteemi voi vorgu nor-
kuste tuvastamiseks ning riinnete toimepanemiseks (Data Guardian Hub, 2024).
Ekspertide hinnangul voib tehisintellekti kasutus viia ka vastandumisel pohineva
tehisintellekti kasutuselevotuni (ingl adversary Al), mille tilesanne on siisteemi tur-
vameetmete {ilekavaldamine voi uute riindestrateegiate vilja tootamine. Lisaks saab
tehisintellekti algoritme kasutada keerukamate sotsiaalse manipuleerimise riinna-
kute jaoks, nditeks sihistatud riinnakute (ingl spear phishing) voi muude kindla siht-
margiga riinnakute puhul, mis kasutavad infot konkreetse isiku kohta, et petta teda
tundlikku teavet avaldama. Sarnaselt siisteemi riindavate meetmetega saab tehis-
intellekti vahendeid rakendada ka (kiiber)siisteemi valvamiseks (ingl automated
defense) ja ka selline kasutusviis on kasvutrendis. Ohtudele keskendudes ei tihenda
tehisintellektile delegeeritud tegevus aga mitte seda, et siisteem on turvalisem, vaid
hoopis seda, et itha enam ollakse (tehnoloogiliste siisteemide turvalisuse votmes)
soltuvad tehnoloogiast ja selle tookindlusest.

Tehisintellekt on tehnoloogia, mis sisendiks saadud andmeid analiitisides jaljendab/kordab iilesannete tditmise
loogikat ja tditmise tavapérast mustrit. Generatiivne tehisintellekt loob aga sisendiks saadud andmete analiiiisi ja
siinteesi alusel uue tulemuse ja sisu, nt tekst, pilt, audiovisuaalne materjal, aga ka (programmeerimiseks vajalik)
kood.
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« Tehisintellekti, eriti generatiivset tehisintellekti, kasutatakse {tha enam (ka kiibersoja
kontekstis) pettuste ja valeinfo, sh siivavdltsingute (ingl deepfake) loomiseks (Mah-
mudov, 2023). Uks mirgilisemaid siivavéltsinguid on 2022. aasta mirtsis levitatud
video Ukraina president Zelenskist, kes kaasmaalasi allaandmisele kutsub (Burgess,
2022). Enne USA presidendivalimisi novembris 2024 hindasid eksperdid selliseid
stivavoltsinguid suureks ohuks ka demokraatlikule valimisprotsessile (Taylor, 2024).
Olgugi, et see oht USA presidendivalimistel ei realiseerunud, peab arvestama jér-
jest suureneva voimalusega, et paljud riigid ja huvigrupid iile ilma kasutavad volt-
singuid ithiskondade meelsuse aktiivseks mojutamiseks, kerksuse vihendamiseks
ja demokraatlikesse protsessidesse sekkumiseks.

Tehisintellekti, sh generatiivset tehisintellekti, kasutavad ja arendavad ettevotted
keskenduvad kaitsetoostusele voi laienevad kaitsetoostusesse.

Praegu on tehisintellekti kasutuselevott maailmas kiill kiirelt kasvanud (nt suurtel andme-
ja keelemudelitel toimivad ettevotte Open Al tehisintellekt ChatGPT, Microsofti Copilot
voi Hiina ettevotte Hangzhou DeepSeek Artificial Intelligence Basic Technology Rese-
arch Co., Ltd. DeepSeek), kuid sellel sektoril ei ole 6nnestunud toodete populaarsusest
hoolimata leida veel viisi, kuidas selliseid tooteid pakkudes ettevotte kasumlikkust suu-
rendada. Kuigi paljudes eluvaldkondades on tehisintellekt mitmeid protsesse hélbusta-
nud, ei ole veel vilja kujunenud seesugust toodet, mis tehisintellekti arendamise kulusid
ettevottele tasa teenida voimaldaks.

Samal ajal on tehisintellekti arendavad ettevotted ja suurkorporatsioonid itha sagedamini
kaasatud riikide julgeolekut tagavatesse protsessidesse, nditeks piirivalve, teabe kogu-
mine jms julgeoleku tagamise protsessid. Riikliku voimekuse arendamine on kulukas,
kuid eraettevottest partner aitab viiksema kulu ja vaevaga riigi kaitsevoimet tosta.” Jar-
jest suurenev surve riikidele oma kaitsevoimekust tosta — eriti Euroopa riikidele — on
hea voimalus kaitsetoostuse ettevotetele, nagu Palantir ja Anduril, kasutada salastatud
sojavdeandmeid oma tehisintellekti mudelite treenimiseks. Selleks on riigikaitsesektori
ndol leitud ka ostujouline teenuse tellija.

Uhendades tehisintellekti ettevétete sooviga leida kasutoovaid projekte ning riikide jér-
jest suureneva vajadusega kaitsevoimet parandada, hinnatakse, et {iha enam tehisintel-
lekti ettevotteid on sisenemas kaitsetdostusesse. Lihiaastatel on kaitsetodstuses oodata
tehisintellektil pohinevate lahenduste arvu hiippelist kavu, kuid sellega kasvavad ka riik-
like andmete jagamisel eraettevotetega kaasnevad riskid, sh protsesside ldbipaistvus ja
turvalisus. Esmalt on riskiks koost66 voi teenuse hankimine ebasobralikelt riikidelt ja
riiklikelt ettevotetelt. Néiteks teevad mitmed Euroopa riigid joulisi samme Hiina toodete
otsese kasutamise tokestamiseks riigikaitse ja turvalisuse valdkonnas, sh uuendatakse
riigihanke protsesse. Tehnoloogia arendamise protsessid on aga keerukad ning osapooli
ja allhankijaid mitmeid, mistottu on néiteks ka Hiina osalusega ettevotete, sh Euroopa
ettevotete, vilistamine keerukas.

Teine suur risk on tehisintellekti lahendusi arendavate ettevotete tookorralduse iitha suu-
rem soltuvus generatiivsest tehisintellektist. Riigi ja eraettevotte partnerlus digilahen-
duste arendamisel ei ole uudne. On juba tuvastatud, et tehisintellekti lahendusi arenda-
vad ettevotted kasutavad siisteemide loomisel kontrollimatult generatiivset tehisintellekti

4 USA sdjavigi on alustanud mitme projektiga, mis viitavad suurele huvile kasutada ja integreerida tehisintellekti

laiaulatuslikult nii lahinguvélja otsustusprotsessidesse kui ka logistikasse. Samalaadsete arendustega tegeleb
aktiivselt ka Hiina RV.
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(kiill veel kontrollitud tingimustes), mis etteantud reegleid eirab voi petab (Kantrowitz,
2025). Lisaks on siisteemide arendamisel tavapérane praktika avalikes foorumites jagata-
vate programmeerimiskoodide ja viipade (ingl prompt) kasutamine, mis voimaldab auto-
matiseerimisel pohineva programmeerimise puhul pahatahtliku koodi integreerimist
siisteemi juba selle arendamise kaigus (Marcus & Hamiel, 2025).

Tehisintellektil, sh generatiivsel tehisintellektil, pohinev suurandmete analiiiis voi-
mestab kaitsetoostuse innovatsiooni.

Tehisintellekti suurandmete to6tlemise voimekus on olnud suureks abiks juba nii farma-
koloogias kui ka materjaliteadustes ning hinnatakse, et ldhiaastatel voimestab tehisintel-
lekt innovatsiooni veel paljudel elualadel. Siin ei saa kindlasti tdhelepanuta jitta tehisin-
tellekti voimekust toetada kaitsetodstust uudsete heidutusmeetmete viljatootamisel, aga
kahjuks ka riindemeetmete arendamisel. (O’'Donnell ez al., 2025) Kui tehisintellektil on
voimekus toetada nditeks farmaatsiatddstust, siis voib sarnast voimekust eeldada ka mas-
sihédvitusrelvade tootmisel. Niisuguste voimaluste kasv voimaldab (ostujoulistel) riikidel
oma sojalist voimekust kiiresti suurendada ja mitmekesistada.

Pikaajalised operatsioonid voimaldavad siisteemselt riiki ja selle elutidhtsaid teenu-
seid norgestada ning (fitiisilisi) ritnnakuid planeerida.

Pikaajaliste kiiberspionaazi operatsioonide ning riiklikult toetatud toimijate kontekstis
on Eestit ldhiajal enim mojutavaks trendiks eelkoige see, et kiiberriindeid viiakse lébi riigi
toel (st piisab kiiberriindeks rahalise ressursi olemasolust) ning riinnete eesmirk on jadda
voimalikult pikaks ajaks mérkamatuks, et informatsiooni koguda ja siisteemi haavatavusi
tuvastada. Sagedasti teostavad riiklikult toetatud kiiberriindeid riiklikud eriteenistused
(nt Venemaa GRU, Hiina Rahvavabastusarmee), kuid riindevektorite mitmekesistumine,
riinnete kavandamine tehisintellekti toel ning riinded kui organiseeritud kuritegevuse
uus tegevusvaldkond (mida jargnevas alapunktis selgitatakse) voib ka riigi heaks toota-
vate toimijate ringi muuta oluliselt mitmekesisemaks ja toimijate tuvastamise keeruka-
maks. Lisaks voib distantsi hoidmine toetatud toimijast olla ka riigi taotluslik valik, et
rahvusvahelisi diplomaatilisi suhteid hoida.

Eesti riigiasutused ja ettevotted on pidevalt kiiberriinnakute surve all. Seda survet suuren-
das Venemaa tdiemahulise agressioonisoja algus Ukrainas 2022. aasta veebruaris. 2024.
aastal registreeris Riigi Infosiisteemi Amet (RIA) Eestis seni rekordilised 6515 mojuga
kiiberintsidenti. Kogu maailmas registreeriti 2024. aastal 40 287 turvandrkust, mida saab
ara kasutada kiiberriinnakuteks. Vordluseks, et 2015. aastal oli maailmas registreeritud
turvanorkuste arv 6487 (Riigi Infostisteemi Amet, 2025, 1k 6, 35). Seega on nii kiiber-
riinnete arv kui ka haavatavuste hulk kiiberruumis iga aastaga iitha kasvanud, mistottu
on nii riigil, ettevotetel kui ka eraisikutel jarjest rohkem vaja kiiberkaitsemeetmetesse
investeerida.

Viimastel aastatel on tuvastatud, et itha enam viivad kiiberspionaazi labi riigi poolt toeta-
tud toimijad. Kiiberspionaaz omandab jérjest enam kiiberkuritegevuse votteid. (Deloitte,
2025; Hitachi Cyber, 2025) Pikaajalised ja keerukad riinded (ingl Advanced Persistent
Threats, APTs) on jarjest intelligentsemad ja neid on keeruline tuvastada. Kasvanud on
siisteemile omaste turvanorkuste ekspluateerimine (ingl zero-day exploits) ja tarneahela
riinded. Toimijate eesmérk on hankida pikaaegsete ja sihistatud vorku infiltreerumiste
abil tundlikku infot, aga ka saboteerida ja halvata kriitilist taristut. Kuna info hoivami-
sel kasutatakse lisaks tehisintellekti voimalusi, on kiiberspionaazi lisandunud voéimekus
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kiirelt toodelda ja analiiiisida suurt hulka andmeid. Andmete (sh riiklike andmete) digi-
teerimise maht ja avalike (ka elutdhtsate) teenuste digitaalne olemus on muutnud need
kiibersdja kontekstis oluliseks spionaazi- ja riindesihiks. Lisaks asutuste voi ettevotete
riindamisele on teabe kogumise eesmairgil kiiberspionaazi objektiks jarjest rohkem ka
tiksikisikud.

RIA kiiberturvalisuse aastaraamatus (Riigi Infosiisteemide Amet, 2025) todetakse, et
Hiina kiiberoperatsioonide véimekus iiletab Venemaa oma ning Hiinaga seotud riih-
mitused on ilmselt koige voimekamad ja keerulisemaid kiiberoperatsioone labi viivad
ladnevastased joud, mille omapéraks on nende varjatus ja laiaulatuslikkus. Hiina kiiber-
riinnakute voimekust nditab tema massiivne tegevus Taiwani vastu, kus toimub hinnan-
guliselt 15 000 riinnakut sekundis (vt Kaljula, 2024). Lisaks hoiatatakse, et riiklikule kont-
rollile alluvate ja riigi dotatsioone kasutavate Hiina ettevotete tooted on kiiberriinnakute
potentsiaalseks platvormiks.

Kiiberriinnakutest on saanud organiseeritud kuritegevuse kasvav osa.

Kiiberkuritegevusega saadava tulu kasv ja kiiberkuritegevuse valdkondade laienemine on
meelitanud traditsioonilisi organiseeritud kuritegelikke grupeeringuid kiiberkuritege-
vuse turule sisenema, sh on kasvutrendis inimkaubanduse abil kiiberriinnakuid lébi vii-
vate valeinfot tootvate ning levitavate rithmituste mehitamine ja joustamine. Traditsioo-
niliste organiseeritud kuritegelike gruppide sisenemine kiiberkuritegevuse valdkonda
muudab ka kiiberkuritegevuse olemust. Naiteks grupid, kes on harjunud fiiiisilise kahju
tekitamisega, ei pruugi heituda elutdhtsa taristu riindamisel voi voivad valida teenuse
tellijat ideoloogilistel kaalutlustel.

Tehisintellektil pohineva uue tehnoloogia rutakas integreerimine ja kiiberturbe-
spetsialistide kasvav puudus.

Tehisintellekti rutaka integreerimisega seonduvalt on Eestit ldhiajal téendoliselt koige
enam mojutavaks trendiks tehisintellekti integreerimisel ebapiisav ohukohtadega arves-
tamine. Samuti napib tdiendavate turbemeetmete rakendamiseks vajalike oskustega
toojoudu.

Tehisintellektil, sh generatiivsel tehisintellektil, péhinevaid todriistu on nende kasu-
tusmugavuse tottu kiirelt mitmetesse to6voogudesse integreeritud ning paljud ndevad
laiatarbe generatiivses tehisintellektis (nt ChatGTP, Copilot, DeepSeek) suurt tuge iga-
pédevaste tooiilesannete kiiremal tditmisel. Kuigi kasutuselevott on kiire, toob Maailma
Majandusfoorumi raporti ,Golbal Cybesecurity Outlook 2025” (World Economic Forum,
2025) kiiberekspertide kiisitlus vélja, et vaid ligikaudu kolmandikul ettevotetest on enne
tehisintellekti siisteemide integreerimist kasutusel ka turvaprotokoll, mis tehisintellekti
tehnoloogia integreerimise turvalisust hindab. Teatud tooriistade, nditeks Hiina ettevo-
tete pakutavate teenuste puhul, on maailmapraktikas ja ka Eestis vilja toodud voimali-
kud turvariskid, ent tldiselt ei ole tehisintellekti tooriistade kasutamine veel reguleeri-
tud. Reguleerimine voib tunduda vihem vajalik, kui tehisintellektipohist teenust pakub
tarkvaraettevote, mille tarkvara on niikuinii riigis, asutuses voi ettevottes juba kasutusel.
Liigne usaldus tehisintellekti siisteemide kasutuselevotul voib viia tuvastamata ja uute
ohtude realiseerumiseni. Seda enam, et iiheks oluliseks tulevaseks haavatavuseks pee-
takse justnimelt pilvetehnoloogiaid, millel pohinevad ka mitmed tehisintellekti tooriistad.

Spetsialistide koolitamine ja tooturg ei joua jarele tehnoloogia kiirele arengule ning see-
tottu on nii Euroopas kui ka Eestis jarjest suurem kiiberturbespetsialistide puudus (Euro-

KUBERSPIONAAZ JA -SOJAD

19



20

pean Commission, 2024a). Eurobaromeetri 2024. aasta uuring toi vélja, et Eestis on iile
kolmveerandi kiiberturbega tegelevatest tootajatest kasvanud sellesse rolli oma teiste
tootilesannete kaudu, mitte pole palgatud spetsiifiliselt kiiberturbega seotud ametiko-
hale (Euroopa keskmine on 57%). Euroopa keskmisest jadb tulemus samuti alla nii kiiber-
turbega seotud tookoha vahetuse kui ka esimese erialase tookoha niitajates (European
Commission, 2024b). Lithidalt, sageli tdidavad Eestis kiiberturbega seotud rolle inimesed,
kellel ei ole selleks vastavat formaalset kvalifikatsiooni. Jarjest keerukamaks muutuval
kiiberturbemaastikul on see digitaalselt voimestatud riigis muret tekitav trend.

KUBERSODA

Riikliku sidetaristu halvamine invasiivseks riinnakuks voéi infooperatsiooni
voimestamiseks.

Kuigi ekspertide eeldatud suuremahuline sidekatkestus Ukrainas jdi 2022. aastal Venemaa
invasiooni alguses dra, on Venemaa senistest taktikatest see Eestile voimalikku moju aval-
dav tegevus. Nimelt oli Krimmi annekteerimisel korraldatud sidevahendite halvamine
votmetdhtsusega, et Venemaa saaks samal ajal piirkonnas kontrolli haarata ja rahvus-
vahelise inforuumi valeinformatsiooniga tile kiilvata. (Pickle, 2024) Kuna see taktika on
Venemaa arsenalis, tuleb Ladnemeres kulgeva sidetaristu toimepidevust ning Venemaa
(ja Venemaale sobralike riikide) varilaevastiku tegevust Pohja-Balti regioonis valvsalt jal-
gida ja tokestada (Loik, 2024; Muuga et al., 2025).

Oluline on toonitada, et Vene eriteenistuste eesmérk on péaédseda juurde riigile olulisele
infole, mistottu tuleb info kaitseks kasutada metoodiliselt hinnatud tugevaid kriipto-
graafilisi lahendusi (Vilisluureamet, 2025, 1k 9). Kaitsepolitseiamet (2025, lk 38) rohutab
samuti, et kiiberluurega tegelevad Vene eriteenistuste tiksused otsivad aktiivselt ligipadsu
Eesti riigi- ja erasektori vorkudele, sh ennustavad trendid vargvorgustike ehk kompromi-
teeritud seadmete kasvavat kasutamist vaheliliriinneteks.

Venemaa kasutas intensiivselt eri tiilipi infooperatsioone ja kiibervoimestatud infoope-
ratsioone olulise osana hiibriidsest vaenutegevusest Ukraina vastu konventsionaalset
kallaletungi eskaleerivas faasis, et mojutada strateegilist ja sojalist-operatsioonilist kesk-
konda endale soodsamas suunas. Selleks viidi ldbi erinevaid ,hdki ja avalikusta® tiiipi
kiiberoperatsioone. Eriti ohtlikuks osutusid hévitusvara kasutamine ning riinnakud riigi
oluliste teenuste, andmebaaside ja kriitilise infrastruktuuri voi nende osade vastu (Savi-
maa ja Loik, 2023, lk 38). Samalaadsete kiiberoperatsioonide torjumiseks peab valmis
olema ka Eesti nii riigi- kui ka olulist m6ju omavates erasektori ettevotetes. Viga olu-
lise riskina on viimastel aastatel iiles kerkinud merealuste tihendustega seotud kriitilise
taristu haavatavus (Muuga et al., 2025), sh sabotaazioht infokommunikatsiooni ja ener-
giasiisteemide turvalisusele.

Kiiber-fiiiisiline riinne riikliku (elutidhtsa) taristu halvamiseks ja tsiviilkriisi
esilekutsumiseks.

Kuigi energiasoltuvus digitaalselt voimestatud Eestis ei ole uudne oht, tuleb pidevalt
kasvava riskina pidada silmas ohtu energiataristule, mis {ihiskonna jdtkuvalt suureneva
ja elektrienergial toimiva tehnoloogiasdltuvuse tottu voib halvata digitaalselt voimesta-
tud riigi toimimise. Ka teised elutédhtsad taristud — vee- ja kanalisatsioonivork, trans-
port jms — soltuvad elektrienergia olemasolust. Tehnoloogiline suutlikkus kiiberriinnete
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labiviimiseks kasvab tehnoloogia arenedes, mistottu suureneb ka taristuvastaste riinnete
voimalus. Taristu rikkest tingitud tsiviilkriisi voidakse kasutada invasiooniks voi (kiiber)
sojas edu saavutamiseks ja jouvahekordade muutmiseks.?

Riindavale kiibersdjale vastukaaluks on luurav kiibers6da oma kiibermeetmetega
voimestamas konventsionaalset soda.

Jatkuv sojategevus Ukrainas on avanud voimaluse tipsemalt analiiiisida (kiiber)soja takti-
kaid ja domeene Venemaa tegevuse nditel. Nahtub, et kiibersdda ei ole mitte niivord riin-
nakule orienteeritud, vaid peamine valdkond on luureandmete kogumine. Mone eksperdi
hinnangul on see kiiberruumi voimaluste ,parim“ kasutusviis. (Pickle, 2024) Arvestades
eespool vilja toodud kiiberspionaazi arenguid, on riiklike teenuste ja andmete kiiber-
turvalisus tulevikus veel olulisem. Spionaazi tulemusel voib lekkida informatsioon, mis
ohustab otseselt riigi toime- ja kaitsevoimet ning mida on sihistatult voimalik toime- ja
kaitsevoime norgestamiseks kasutada.

Suurtel tehnoloogiaettevotetel, nagu Starlink, Google ja Amazon, on (kiiber)soda-
des iiha suurem roll.

Kriisiolukordades ja riikliku taristu torgete korral voivad suurettevotted pakkuda riigile
ja selle taristu toimimisele vajalikku abi. Partnerlus globaalsete suurettevotetega voib olla
lausa héddavajalik, et pakkuda elutéhtsaid teenuseid ning toetada sdjavéige, majandust ja
riigi funktsioone. Oluline on markida, et eraettevotted ja nende teenused on kéttesaada-
vad koikidele osapooltele, kelle maksejoud ja ideoloogia ettevottega sobib, mistottu tuleb
partnerluse loomisel ja hoidmisel votmetéhtsusega ressursside ja taristule ligipaédsu taga-
miseks kaaluda ja maandada riske, mis selliste partnerlustega kaasnevad. See tdhendab,
riik voib soltuda teenusepakkuja reeglitest, hinnapoliitikast, aga ka voimalikust teenuse
katkestamisest, kui ettevottel peaks selleks soov tekkima. Tegemist on nn votmemaas-
tikega (ingl key terrain) kiibermaastikul. Riiklikud partnerlused ja kokkulepped rahvus-
vaheliste IT-ettevotetega muutuvad tiha olulisemaks, mistottu tuleks ka Eestil ldhiajal
hoolikalt hinnata teiste riikide tegevust ja enda positsioon kindlustada.

Tehnoloogilise arengu tottu on kiibersdja olemus muutumas itha komplekssemaks
ja keerulisemalt tuvastatavaks ning on libiviimise lihtsustumise tottu jarjest toe-
niolisem, mistottu on Eestil vaja sellekohast kriitilist analiiiisivoimekust tosta.

Kiiber- ja fiiisiliste meetmete kasutamine sojategevuses ei ole seni vastanud analiiiiti-
kute prognoosile (vt Pickle, 2024), kus tegevus iihes domeenis voimestab otseselt teist,
mistottu on oluline analiitisida, missugused voiksid olla alternatiivsed kiibersoja viisid
(sh kiibertegevus voimestamas fiiiisilist domeeni voi kiibertegevus ette valmistamas fiiii-
silise domeeni riinnakut). Kiibersodade tdiendav analiiiis on Eestile kriitilise tahtsusega,
sest naaberriik Venemaa on korduvalt ndidanud kiiberriinnete abil (demokraatliku) tihis-
konna stabiilse toimepidevuse ohustamise voimekust. Kilbermeetmete kasutamise moti-
vatsiooni analiitisides tuleb silmas pidada peamiselt kaht senist trendi.

o Ukraina sojast ndhtub, et kiibertegevustega iritatakse inforuumis sihtgruppide
meelsust muuta ja kontrollida ning strateegilist initsiatiivi saavutada ja hoida.

° Maailma Majandusfoorumi uuringu andmetel hindas vaid 50% vastanud ekspertidest, et on kindlad voi viga

kindlad, et nende organisatsioon voi koduriik on hésti ette valmistatud kriitilist infrastruktuuri riindavate suure-
mate kiberintsidentide ennetamiseks ja nendega hakkama saamiseks (World Economic Forum, 2025, p. 6).
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o Kiibertegevused ilma fiitsilise riindeta ei ole osutunud piisavaks, et territooriumi
tile fuiisiline kontroll saavutada. Kiiberriinde ja fiiiisilise riinde koordineerimine on
aga osutunud Ukraina soja nditel viga keerukaks.

Kiibersodjas ei toimu sdjategevus ainuiiksi kahe riigi vahel, vaid kiibrriitnnakutesse
kaasatakse ka teisi osapooli.

Kui konventsionaalses sbdjas on vastasseis riikide relvajoudude vahel peamine, siis
kiibersdjas on tdendoliselt voimalikke osapooli ja toetavaid voi palgatud joude rohkem.
Riigi sojalise voimekuse suurendamine teiste osapoolte kaasamise abil on trend, mis voib
Eestit ldhiaastatel mojutada. Riiklikku voimekust (kiiber)soja pidamiseks ei saa hinnata
pelgalt riiklike iiksuste suuruse alusel, vaid arvestada tuleb ka voimalike kaastootajatega.
See omakorda tidhendab, et kiiberriindeid riigi ja taristu vastu tuleb sarnaselt hinnata:
tegemist ei pruugi olla eri toimijate eraldiseisvate riinnakutega, vaid siisteemse ja koor-
dineeritud riigi vastu suunatud riinnakuga, mille viivad labi riindavat riiki toetavad ja
vérvatud toimijad (Pickle, 2024).
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VAARINFO JA
DESINFORMATSIOON

Teiseks koige suurema voimaliku mojuga riskiks Eesti jaoks hindasid Eesti eksperdid
vadrinfo ja desinformatsiooni levikuga seonduvaid ohte. Selle riski all on silmas peetud
pidevat laialdast meediavorgustike kaudu manipuleeriva teabe levitamist nii riiklike kui
ka mitteriiklike toimijate poolt, et kallutada avalikku arvamust olulisel maéral faktide
ja autoriteedi usaldamatuse suunas, sealhulgas valeinformatsiooni ja fabritseeritud sisu
kaudu.

Karistusseadustikuga (seisuga 25.07.2025) on Eesti inforuumis kriminaliseeritud sojale
voi muul viisil relvajou kasutamisele tileskutsumine, kui sellega eiratakse rahvusvahelise
diguse ildtunnustatud pohimotteid (KaRS § 92, Séjapropaganda). Samuti on kriminali-
seeritud vaenu 6hutamine (KaRS § 151), st tegevused, millega on avalikult kutsutud iiles
vihkamisele, végivallale voi diskrimineerimisele seoses rahvuse, rassi, nahavirvi, soo,

FOTO: MICROSOFT COPILOT, 2025
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keele, paritolu, usutunnistuse, seksuaalse sittumuse, poliitiliste veendumuste voi varalise
voi sotsiaalse seisundiga, kui sellega on pohjustatud oht isiku elule, tervisele voi varale.
Kriminaalkorras karistatav on ka rahvusvahelise kuriteo toetamine ja 6igustamine (KaRS
§ 151%), st agressiooniakti, genotsiidi, inimsusevastase kuriteo voi sdjakuriteo toimepane-
misega seotud siimboli avalik eksponeerimine neid tegusid toetaval voi digustaval viisil
ja avalik tileskutse kuriteo toimepanemisele Eesti Vabariigi vastu (KaRS § 236). Nende
koosseisude kiinnisest allapoole jaéva halli ala vaenulikud méjutusoperatsioonid, sh Eesti
ja Euroopa Liidu jurisdiktsioonist viljapoole jadvad mojutustegevuse allikad, nduavad
ttha rohkem tdhelepanu ning aktiivseid vastumeetmeid, nagu infooperatsioonide sisu ja
allikate avalikustamine, meediasanktsioonide arendamine ning joustamine.

Voimaliku vaenuliku mojutustegevuse olulisem negatiivne mdju Eestile on jargmine:

 viaheneb ithiskonna usaldus demokraatlike institutsioonide legitiimsuse ja teovoime
suhtes;

o stiveneb tihiskonna polariseerumine, mis loob omakorda soodsa pinnase teatud
gruppide radikaliseerumiseks;

o kahaneb usaldusvairsus Eesti vilis- ja julgeolekupoliitika rahvusvahelise edukuse ja
teovoime suhtes.

Hiibriidohtude kisitlustes on hakatud itha enam tihelepanu poorama demokraat-
like poliitiliste siisteemide ja otsustusprotsesside haavatavustele vaenulike mani-
pulatsioonikatsete suhtes, eriti inforuumis (Savimaa et al, 2024, lk 8). Venemaa
praegune reziim on teinud inforuumi sihipdrasest mojutamisest olulise osa oma stra-
teegilisest riinderelvastusest. Seda kasutatakse aktiivselt nii riigisiseselt kui ka rahvus-
vahelisel tasandil, sh demokraatlikesse valimistesse sekkumisel (vt Duffy, Harbath, 2024;
Zygar, 2024). Praeguse poliitilise siisteemi jatkudes Venemaal oleks naiivne eeldada, et
tema agressiivne mojusfadride strateegia naabrite ja nende liitlaste suhtes muutuks (Loik,
2022). Pigem on vastupidi, Kremli desinformatsioonivotted muutuvad tha mitmekesise-
maks. Selline areng eeldab laaneriikidelt ja demokraatlikelt institutsioonidelt suuremat
strateegilist tahelepanu, vastupanuvdime tugevdamist ning selgeid poliitikasuundi, et sdi-
litada demokraatlike otsustusprotsesside usaldusviirsus ja vastupanuvoime intensiivse
infosdja tingimustes. Oluline on tugevdada ka Euroopa Liidu ja NATO koost66d hiibriid-
ohtude valdkonnas (Zandee et al., 2022).

Vairinfo ja desinformatsiooni leviku kontekstis loovad tehisintellekti rakendamisvoima-
luste innovatsioonid hiibriidsete operatsioonide planeerimisel (disainimisel) ja infokesk-
konnas labiviimisel tiha uusi strateegilisi eeliseid, dilemmasid ja julgeolekuprobleeme.
Kaitsepolitseiamet (2025, 1k 43) prognoosib tehisintellekti {tha suuremat rolli manipulee-
rivates mojutusoperatsioonides, mis on suunatud valimiste jt demokraatlike protsesside
hairimisele. Sellised infooperatsioonid muutuvad tiha keerukamateks ja laialdasemateks.
Tehisintellekti kasutamisel infooperatsioonides avarduvad riskid sattuda nii mas-
siivsemate, kiiremate kui ka tipsemini disainitud vaenulike méjutusoperatsioonide
ja kiibervéimestatud infooperatsioonide sihtmirgiks. Uhtlasi suureneb vaenulike toi-
mijate luure- ja analiiisivdoime keerukate siisteemide haavatavuste tuvastamiseks ning
eskaleerivate kaskaadiefektide esilekutsumiseks.

Eesti julgeolekuasutuste (Kaitsepolitseiamet ja Vilisluureamet) viimaste aastate rapor-
tites ja aastaraamatutes on jérjekindlalt tahelepanu pooratud ka Hiinast ldhtuvatele jul-
geolekuohtudele. Kaitsepolitsei aastaraamatutes tostetakse ohutegurina esile Hiina RV
saatkonna ja Hiina kogukondade esindajate tegevust Eesti avaliku arvamuse mojutami-

EESTI SISEJULGEOLEKUT MOJUTAVATE GLOBAALSETE ARENGUTRENDIDE PROGNOOS



seks ja Hiinale soodsamate hoiakute loomiseks. Aastaraamatus 2023—-2024 juhitakse see-
juures tahelepanu, et vorreldes Venemaaga on Hiina luure laiapdhjalisem ja intensiivsem
(Kaitsepolitseiamet, 2024, lk 21), see holmab koiki valdkondi, alates sojavde-, tehnilisest
ja teadusspionaazist kiiberspionaazi ja -riinnakute ning pehme jou (kultuurikoost66)
vahenditeni. Olulisel kohal on aktiivne ja passiivne méjutustegevus ning mdjuagentide
viarbamine kohalike elanike seast.

Hiina on ehitanud iiles tilemaailmse luurevorgustiku, mis rakendab Hiina Kommunist-
liku Partei kdepikendusena tegutsevat ja selle rahvusvaheliste suhete osakonna juhitud
Uhisrinnet (ingl United Front) ning millega teevad koost6d paljud vilismaal viibivad
Hiina RV kodanikud. Austraalia analiititiku Alex Joske sonul keskendub see muu hulgas
»... mojupositsioonidel olevatele isikutele voi neile, kes vdidavad, et esindavad tihiskonna
peamisi segmente — rahvuskogukondade liidreid, drimagnaate, usutegelasi jne“ (Joske,
2022, Ik 31; Ladnemets, 2024, 1k 21-22). Ka Eestis on selline mdjutustegevus olnud iisna
aktiivne, nagu nditab oma uurimuses Frank Jiiris, kes vdidab, et ,,kuigi Hiina edu on olnud
osaline, on tema mojutustegevus joudnud Eesti poliitika korgeimatele tasanditele” (Jiiris
2023, Ik 3).

2024-. aastal pélvis Eestis enim tdhelepanu Riigikogu Eesti-Hiina parlamendirithma osali-
selt Hiina rahastatud visiit Hiinasse ja sellele jargnenud ithiskondlik debatt, millesse sek-
kus ka Hiina suursaatkond (Madsen, 2024). Kuna Eesti avalikkuse teadlikkus ja kriitiline
suhtumine Hiina mdjutustegevusse on kasvanud, on Hiina saatkond suunanud oma tege-
vuse maakondadesse, korraldades seal kohtumisi ja kultuuriiiritusi kohalikele omavalit-
sustele ja haridusasutustele ning ettevotjatele, mis teenivad eeskitt propagandaeesmarke
(Lomp, 2025). Ka Kaitsepolitseiamet on seisukohal, et kuna Hiina ei ole sobralik riik ja
on orienteeritud pigem koostoole meile vaenuliku Venemaaga, tuleb koiki Hiina tegevusi
Eestis vaadelda lébi julgeolekuprisma, ,kuna ka Hiina ise vaatab koiki eluvaldkondi just
nimelt julgeoleku- ja parteiaparaadi voimulpiisimise vaatenurgast® (Kaitsepolitseiamet,
2025, 1k 33).
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RIIKIDEVAHELISED
RELVASTATUD KONFLIKTID

Kolmandaks koige suurema vdimaliku mojuga riskiks Eesti julgeolekule hindasid Eesti
eksperdid riikidevahelise relvastatud konflikti ohtu. Selle riski all on silmas peetud kahe-
voi mitmepoolse jou kasutamist riikide vahel ja/vai riigi ja valitsusviliste osalejate vahel,
sageli ideoloogiliste, poliitiliste voi religioossete eesmérkidega, mis véljendub so6jana ja/
voi organiseeritud, kestva végivallana (sh aktiivne sdjategevus, sissisojad, kodusdjad, ter-
rorism, genotsiidid ja atentaadid).

Selliste riskide voimaliku realiseerumise suurim méju Eestile voib olla jargmine:
e poliitiline polariseerumine ja konfliktide kiire eskaleerumine;
e vaenuliku mojutustegevuse kasv;

e ohu kasv riigi pohiseaduslikule korrale ja territoriaalsele terviklikkusele.

Riikidevaheliste voi riikide ja mitteriiklike struktuuride vaheliste sojaliste konfliktidega
kaasnevad ohud Eestile on erinevad. Eesti julgeolekukontekstis on jitkuvalt ohuks nii

FOTO: STOCKCAKE.COM
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Venemaa agressioonisdda Ukrainas kui ka Léhis-Idas toimuvad relvakonfliktid, mis on
toonud kaasa polariseerumist ja radikaliseerumist ka Eestis. Riikidevahelise relvastatud
konflikti, aga samuti muu relvastatud konflikti moju Eesti sisejulgeolekule soltub konf-
liktiga seotud kogukonna suurusest ning vilistegutseja mojust sellele. Koige suurema
mojuga stsenaariumiks Eesti jaoks voib pidada niisuguste konfliktide esinemist meie
lahipiirkonnas.

Relvastatud konfliktid on tdnapdeval sageli osa laiemast hiibriidkonfliktist, kus lisaks
vahetule kineetilisele kontaktile osapoolte vahel toimub varisoda kolmandate riikide
territooriumil, kus kasutatakse muu hulgas kohalikke kuritegeliku taustaga isikuid voi
internetis varvatud ddrmuslasi. Oma eesmairkide saavutamiseks kolmandates riikides on
Iraani, Venemaa ja Hiina luureasutused kasutanud iiha enam kuritegelikku maailma nii
fuusiliste kui ka kiiberriinnakute ja desinformatsioonikampaaniate ldbiviimisel (DOJ,
2023; Kaitsepolitseiamet, 2024; Kaitsepolitseiamet, 2025; Europol SOCTA, 2025; ISCP,
2025; Jones, 2025; PST, 2025).

Eesti olukorda puudutavas ohuhinnangus on oluline jilgida arenguid Lahis-Idas ja
Euroopas.

Araabia Kevade ja Siiiiria kodusojaga kaasnenud réndekriis aastatel 2015-2016 niitas, et
ka suhteliselt liihiajalistel végivallalainetel Lahis-Idas voi Pohja-Aafrikas on pikaajaline
moju Euroopa Liidu liikmesriikidele. Eelkdige langeb viga suure surve alla piiriturvali-
sus ja voime tulla toime suuremahulise irregulaarse raindesurvega. Lisaks voivad need
tdhendada ka reisimist konfliktipiirkondadesse, et osaleda sojategevuses terroristlike
reziimide ridades, samuti konfliktis osalevate terroristlike reziimide ja rithmituste raha-
list toetamist voi terroristlikku propagandat. Ohuallikaks on ka voimalikud terroristlikud
tiksikriindajad. On suur tdendosus, et Venemaa kasutab sojalise konflikti situatsioone nii
Ladnemaailma kui ka Eesti ihiskonna lohestamiseks.

Riiklike osalejatega konfliktid suurendavad terrorismiohtu ka Euroopas.

Riikidevahelised relvastatud konfliktid mojutavad sageli terrorismitrende: need voivad
kujundada darmuslikke ideoloogiaid, soodustada uute liitude tekkimist ja mojutada riin-
nakutaktikaid. Sojalised konfliktid voivad toimida paastikuna radikaliseerumisele, pak-
kuda soodsat pinnast darmuslike vaadete levikuks ja soodustada vilisvoitlejate liikumist
konfliktipiirkondadesse. Samuti voivad need konfliktid tekitada tihiskondlikku polarisee-
rumist ka nendes riikides, mis asuvad sojategevusest geograafiliselt kaugel ega ole otse-
selt sojategevusest mojutatud.

Riikidevaheliste relvastatud konfliktidega kaasneb sageli ka uudsete sdjatehnoloogiate
kiirenenud kasutuselevott ja levik. See diinaamika tekitab nditeks droonisdjas méarkimis-
védrseid julgeolekuprobleeme seoses teadmiste ja voimete voimaliku joudmisega valit-
susviliste osalejateni. Praeguseks on terroristlikud organisatsioonid ja rahvusvahelised
kuritegelikud kartellid ndidanud iiles kasvavat huvi drooniséja oskusteabe omandamise
vastu lahinguviljal (Altman, 2025; Holler, 2025). Vagivaldsete ddrmuslaste (sh tiksikte-
gutsejate) voimalikud riinnakud laiatarbedroonidega on kasvav terrorismioht (Hamb-
ling, 2025; Rassler & Veilleux-Lepage, 2025).

Terrorismivastased meetmed ldédneriikides ja mujal ning regionaalne koost66 riikide
vahel on oluline terroristlike riinnakute ja nende mahitamise tokestamisel. See on vihen-
danud rahvusvaheliste terroristlike organisatsioonide voimekust viia labi riinnakuid rii-
gipiirideiileselt. Piiriiilene on ka terroristlik ja terrorismi digustav propaganda internetis,
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mille kittesaadavus piisib probleemina terrorismivastases voitluses ka jargnevatel aas-
tatel. Seda voimendavad uued tehnoloogilised lahendused, mis muudavad sellise propa-
ganda suhtes haavatavamaks iiha enam varateismelisi.

Venemaa séjaga Ukraina vastu on kaasnenud Venemaa ja Hiina laiem lddnevastane
hiibriidsoda.

Lisaks desinformatsioonile ja mojutustegevusele on selles oma koht ka Venemaa eritee-
nistuste voi kuritegeliku maailma poolt nn allhankena labiviidud operatsioonidel Euroo-
pas, sh riinnakutel Venemaa-kriitiliste poliitikute ja poliitiliste oponentide vastu, vandaa-
litsemistel, siiiitamistel ja muudel sabotaaziaktidel, sh oluliste infrastruktuuriobjektide
vastu (Edwards & Seidenstein, 2025). Selles sdjas on olnud oma roll ka Hiinal, kes on
Venemaa toetaja ning deklareerinud ennast varjamatult tema strateegilise partnerina ja
voimendanud nii siseriiklikult kui ka rahvusvahelisel tasandil Venemaa agendat. Hiina
majanduslik ja poliitiline toetus Venemaale ning sojaline koost66 Venemaaga voimal-
dab Venemaal sdda jatkata, mis on otsene ja kidegakatsutav Hiinast ldhtuv julgeolekuoht
Eestile ja kogu Euroopale. Venemaa partnerluse ja oma varasema niilise neutraalsusega
Venemaa-Ukraina sojas peab Hiina eeskitt silmas enda huvisid méjuvéimu suurendami-
seks kogu maailmas (vt Laédnemets, 2023). Samas on Hiina valisminister avalikult véljen-
danud seisukohta, et Hiina ei saa lubada Venemaa kaotust Ukraina sojas (Walsh, 2025).

Kui Hiina peaks lahiajal tegelikult riindama Taiwani ja vallandama India-Vaikse ookeani
regioonis uue sdja (mis vaatamata pingete tousule regioonis ja Pekingi sojakale retoo-
rikale on paljude ekspertide arvates siiski pigem vdhetdendoline; vt Ladnemets, 2022;
Adlakha, 2023; Roy, 2024), millesse sekkuksid USA ja tema liitlased, pohjustaks see ette-
arvamatuid tagajargi kogu maailmas, sh sojaolukorra eskaleerumist kogu India-Vaikse
ookeani (Indo-Pacific) regioonis ja sellest tingitud Venemaa surve tdendolist suurenemist
Euroopas. Eesti julgeolekuolukorrale avaldaks see kindlasti moju, eelkoige sojast tingitud
tarneahelate voimaliku katkemise tottu, mis voivad tekitada teatud tarbekaupade puu-
duse ning katkestusi seadmete ja tehnoloogiate tarnetes strateegiliselt olulistele rajatis-
tele (paikese- ja tuulepargid energia tootmiseks jm).

Laiemas terrorismitrendis voib eeldada, et vigivaldne islamiddrmuslus piisib suu-
rima globaalse terrorismi ohuna.

Jargnevatel aastatel jadvad terrorismi mojutama poliitilised ja sojalised arengud Léhis-
Idas. Léhitulevik niitab, milliseks kujuneb Siiiiria uus islamistlik reziim ja selle piirkond-
lik positsioon ning milline saab olema Tiirgi roll Siiiiria siindmustes. Seniste trendide
pohjal voib eeldada, et jargnevatel aastatel kujutab suurimat terrorismiohtu nii Euroo-
pas kui ka globaalselt dzihadism, vigivaldne islamism/islamidgarmuslus (Europol TESAT,
2025; GTI, 2025). Terrorismioht Euroopas voib kasvada, kui moni terroristlik rithmitus
kehtestab end mingil territooriumil riigina, mis voib kujuneda terrorismi tombekesku-
seks ka Euroopa elanike jaoks (vrdl ISIS aastatel 2014—2019) (Europol TESAT, 2025). Eel-
dada voib, et lddneriikides viivad terroristlikke riinnakuid ldbi tiksiktegutsejad, kes on
radikaliseerunud internetis ning saavad innustust terroristlikust ideoloogiast ja propa-
gandamaterjalidest, ilma ametliku voi vahetu sidemeta terroristliku rithmaga (Europol
TESAT, 2024).
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GEOOKONOOMILINE
VASTASSEIS

Neljas koige suurema voimaliku mojuga risk Eesti jaoks oli Eesti ekspertide hinnangul
geookonoomilise vastasseisu oht. Selle riski all on silmas peetud majanduslike mojutus-
vahendite kasutamist globaalsete voi piirkondlike voimude poolt, et kujundada timber
riikidevahelist majanduslikku suhtlust, piirates kaupade, teadmiste, teenuste voi tehno-
loogiate liikumist ja levikut, et suurendada iseseisvust, piirata geopoliitilisi konkurente

ja/voi tugevdada mojusfadri (nditeks valuutameetmed, investeeringute kontroll, sankt-
sioonid, riigiabi ja subsiidiumid ning kaubanduskontroll).

Selliste riskide voimaliku realiseerumise suurim moju Eestile on jargmine:

e Ameerika Uhendriikide raskesti ennustatava ja ebastabiilse vilispoliitika negatiivne

moju Eesti majandusele;
Eesti jaoks oluliste tarneahelate hiired;

Euroopa Liidu ja Ameerika Uhendriikide poolt Venemaa (ja Valgevene) vastu keh-
testatud sanktsioonide otsene ja kaudne moju Eesti majandusele.
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Geookonoomiline vastasseis siiveneb ja kujundab iimber globaalset joutasakaalu.

Jargnevatel aastatel seavad joudude tasakaalu maailmas paika kontrollihoovad maailma
majanduse vereringe iile: andmekeskused, kiibitehased, koobalti leiukohad, transpordi-
koridorid ning eeskitt reeglid, mis nende kasutamist suunavad. Washington (koos EL-i)
ja Peking (koos pidevalt laieneva BRICS-i blokiga) kindlustavad juba praegu eraldiseis-
vaid tehnoloogia- ja ressursisfiare. Ulemvoim saab kuuluma koalitsioonile, kes suudab
tarneahelaid, standardireziime ja turupositsioone kodige osavamalt dra kasutada. Teisalt
olukorras, kus tehisintellektist on saamas peamine majandusarengu vedur, on sdjaline
joud selle vaartuspohiselt jaotuva majandussiisteemi kaitsmisel samuti oluline.

Ameerika Uhendriigid annavad regulaarselt mitmetihenduslikke majanduspoliiti-
lisi sonumeid.

USA president Donald Trump késitleb USA kehtestatavaid tariife kui karistuslikku mee-
det, kuid tema algatused on kiisitavad. Praktikas on selline tegevus juba toonud kaasa
segaduse globaalses majanduses, mille vastumeetmena piitiavad koik riigid, sh (endised)
liitlased jouda parimate individuaalsete kokkulepeteni, kuid selle taustal soovitakse oma
majanduselu muuta Ameerika Uhendriikidest voimalikult vihem séltuvaks (Manak, et
al., 2025; Puri, 2025). Selle tagajéirjeks on muu hulgas Ameerika dollari kui rahvusvahelise
majanduselu baasvaluuta tahtsuse vihenemine ja naftahindade suur koikumine.

Ameerika Uhendriikide poolt president Trumpi initsiatiivil kehtestatud kaitsetollide
otsene moju Eesti majandusele tuleneb eelkdige meie soltuvusest rahvusvahelise kau-
banduse ja kaubanduspartnerite kiaekédigust. Kuigi Eesti ja USA kaubanduslikud otsesi-
demed, v.a kaitsetoostus, on suhteliselt marginaalsed, on maailmaturul valitseva ebasta-
biilsuse negatiivne mdju nii Euroopa Liidu kui ka Eesti majandusele olemas. Seda aitavad
kompenseerida Euroopa Liidu kehtestatavad vastumeetmed, mille maht ja ulatus selgub
siis, kui saavad selgeks Ameerika konkreetsed sammud. Samas on oluline teadvustada
EL-i tldist soltuvust impordist ja globaalsetest tarneahelatest ning jalgida Hiina moju
voimalikku suurenemist Euroopas.

Hiina kasutab majandus- ja kaubandussoltuvust itha enam teiste riikide poliitilise
mojutamise vahendina.

Hiinast ldhtuv julgeolekurisk geookonoomika valdkonnas seisneb eelkoige selles, kui
suures soltuvuses ollakse edaspidi Hiina strateegilistest toorainetest, tehnoloogiatest,
investeeringutest ja tarbekaupadest. Hiina impordi maht voib hakata séltuma Hiina ja
USA omavahelise kaubavahetuse tariifidest. Kui Hiina ei saa korgete tariifide tottu enam
endises mahus USA-sse kaupu eksportida, hakkab ta otsima uusi turge oma kaupade
jaoks, eelkoige kiill Aasias, aga toendoliselt ka Euroopas, sh Eestis. Eesti voib sellises olu-
korras eelistada odavamate Hiina kaupade sissevoolu suurenemisest, sest korgema hin-
naga lddne kaubad ei ole konkurentsivoimelised. Seda eelkoige just Eesti jarsult kasva-
nud elukallidusest tingitud ostujou vihenemisest ja suurenenud sotsiaal-majanduslikust
16hest, mis tuleneb suuresti maksukoormuse kasvust ning vajadusest suunata ressurssi
pikemaajaliste majandusprioriteetide asemel kiires tempos riigi sojalise kaitsevalmiduse
suurendamiseks.

Teatud piirist alates voib selline kaubandussoltuvus suurendada ka poliitilist soltuvust:
populistidest poliitikud voivad rahva toimetuleku parandamist ettekdéndeks tuues hakata
ajama praegusest mdrksa Hiina-sobralikumat poliitikat, nagu see on toimunud mitmes
Ida- ja Kagu-Euroopa riigis (nditeks Ungaris ja Serbias), mille valitsus on olnud lébivalt
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Hiina-sobralik ja kuhu viimane on teinud suuri investeeringuid (Rohac, 2024, lk 3—4). Just
need riigid eristuvad Kesk- ja Ida-Euroopa riikide seas oma Hiina-sobralikkuse poolest,
mis on ilmselgelt korrelatsioonis ka nende Vene-sobralikkusega.

Eestil on selles vallas viike médnguruum, sest soltume liiga palju suurriikide omavaheli-
sest kaubanduspoliitikast. Kui USA ja Hiina jouavad kaubandustollide osas kokkuleppele
(mis on toendoline) nii, et see ei muuda liiga palju tileilmseid tarneahelaid, siis Eesti olu-
kord eksportkaupadega varustatuse osas meile vastuvoetavate hindadega ei pruugi palju
muutuda.

Euroopa Liidu ja USA sanktsioonid Venemaa suhtes vajavad tohusamat joustamist.

Euroopa Liit kehtestas 18. juulil 2025 Venemaa vastu 18. sanktsioonipaketi (19. on keh-
testamisel), mille keskse meetmena langetatakse Venemaa nafta hinnalagi 60 dollarilt
47,6 dollarile barreli kohta. Hinnalae iilevaatus hakkab toimuma iga kuue kuu tagant, et
see oleks alati 15% madalam keskmisest turuhinnast (Eesti Vabariigi Valisministeerium,
2025). Euroopa Liit on votnud vastu pohimottelise otsuse loobuda téielikult Venemaalt
périt energiakandjate (nafta, gaas, uraan) kasutamisest 2027. aastaks.

Eesti majandust puudutab 2027. aasta muutus otseselt suhteliselt vihe, sest Eesti otsesed
majandussidemed Venemaaga olid juba enne aktiivse vastasseisu teket aasta-aastalt vihe-
nenud. Venemaa naftat ja gaasi ei ole Eesti turule otse juba aastaid imporditud (néiteks
Lukoil lahkus siinselt jaemiiiigiturult juba aastal 2003), kuid Euroopa Liidu turuolukorda
arvestades on alust uskuda, et endiselt voib siinsetest naftatoodetest mingi osa olla algselt
périt Venemaalt (Suzan & Bounfour, 2023). Laiemas plaanis on Euroopa Liidu tasan-
dil teadvustatud vajadust tohustada sanktsioonide joustamist, mis néuab liikmesriikide
padevatelt ametkondadelt lisaressurssi. 24. aprillil 2024 votsid Euroopa Parlament ja nou-
kogu vastu direktiivi (EL) 2024/1226 EL-i piiravate meetmete rikkumise eest maaratavate
karistuste médratlemise kohta, mis sitestab liikmesriikide kohustuse kriminaliseerida
direktiivis madratud tegevused oma siseriikliku diguse alusel. Peaasjalikult tuleb harmo-
neerida kriminaalkaristused varade kiilmutamata jatmise, reisikeeldude ja relvaembar-
gode rikkumise, keelatud voi piiratud majandus- ja finantsteenuste osutamise ning sankt-
sioneeritud varade kohta valeandmete esitamise eest (Bonifassi & Bastien, 2025).

Kokkuvottes tuleb nentida, et maailm on sisenenud geodkonoomilises tahenduses eba-
madrasuse ja ebastabiilsuse etappi. Euroopa ja Ameerika vaheline kasvanud majanduslik
vastuolu on loodetavasti ajutine ja mé6duv ning toob pikemas perspektiivis kaasa hoopis
liitlassuhete uuenemise ja tugevnemise. Eesti on enda valiku ladnemaailma kuulumise
kasuks teinud juba ammu ja praegu pole vdahimatki pohjust selle imbervaatamiseks.
Samas tuleks praeguseid tendentse késitleda mitte niivord probleemidena, vaid hoopis
véljakutsete ja voimalustena Eesti ja ladnemaailma (eeskatt Euroopa Liidu riikide) majan-
duselu paremaks integreerimiseks, mis peaks tagama edaspidise stabiilse sotsiaal-ma-
jandusliku arengu Eestis. Eesti majanduse suhteline vdiksus ja sellest tulenev paindlikkus
peaks voimaldama kiiret kohanemist ning sujuvat iimberorienteerumist muutuvate tur-
gude ja tootmise puhul.
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UHISKONNA
POLARISEERUMINE

Viiendaks koige suurema voimaliku mojuga riskiks Eesti jaoks hindasid Eesti eksperdid
thiskonna polariseerumisega seonduvaid ohte. Selle riski all on silmas peetud ideoloo-
gilisi ja kultuurilisi lahkarvamusi kogukondades ja kogukondade vahel, mis toovad kaasa
sotsiaalse stabiilsuse languse, otsuste langetamise voimetuse, majanduslikud haired ja
kasvava poliitilise polariseerumise.

Selliste riskide voimaliku realiseerumise suurim moju Eestile on jargmine:

e poliitilisest polariseerumisest tulenev otsustusvéimetus riigi majandusliku stabiil-
suse tagamisel;

e suurenenud lohestumine kogukondade vahel, tekitades sotsiaalse ebastabiilsuse
kasvu;

¢ investeerimiskeskkonna ja tarbijakditumise negatiivsed muutused ning ebakind-
luse kasv.

FOTO: MICROSOFT COPILOT, 2025
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Maailmavaateline polariseerumine, kasvav kdrepopulism ja tegeliku kaasatuse vihene-
mine on lddne demokraatiate 21. sajandi esimesel veerandil struktuurne valjakutse (Bor-
bath et. al., 2023; Serani, 2025). Polariseerumine on viartuskonflikt, mida on tihtlasi voi-
mendanud sotsiaalmeedia (Yarchi, et al., 2020; Kubin & von Sikorski, 2021) ja eeldatavalt
iha enam ka tehisaru manipulatiivsed rakendused. Viimase kiimnendi jooksul on ldéne
tihiskonnad liikunud labi erinevate kriiside, millega on kaasnenud ithiskondlik ja poliiti-
line polariseerumine. Réndekriisid, kliimaérevus, pandeemia, Venemaa agressioonisdda
Ukrainas, Hamasi ja lisraeli vastasseis Gazas ning identiteedidigused on vaid lai pintsli-
tomme vastandumist voimendavatest teemadest nii poliitilisel, tihiskondlikul kui ka kul-
tuurilisel tasandil.

Ldhiaastatel on pohjust eeldada seisukohtade, hoiakute ja vairtuste ddarmuslikuks
muutumist ja vastandumist eri valdkondades.

Prognoosida vaib, et jargnevatel aastatel siiveneb lddne demokraatiates iihiskondlik-po-
liitiline polariseerumine nii globaalsete kui ka lokaalsete kriiside tottu. Kiired tehno-
loogilised, geopoliitilised ja ithiskondlik-kultuurilised muutused on véimendanud vaar-
tuskonflikti. Vaenulike riiklike ja mitteriiklike vilistoimijate eesméark on voimendada
ihiskonnas olemasolevaid vastandumisi, vajaduse korral toetades ka vastanduvaid arva-
musi ja ddrmusrithmi.

Hiibriidsojas lddne iihtsuse 6o6nestamiseks kombineeritakse kiiber-, kuritegelikke ja
kognitiivseid taktikaid. Demokraatlike instutsioonide ja meedia usaldusvaarsust 66nes-
tatakse tehisintellektipohise desinformatsiooniga. Interneti kajakambrid ja algoritmid
oonestavad tihiskondlikku sidusust ning loovad v6i voimendavad polariseerumist iihis-
konnas. Voimust ja rahvast voorandumise protsesse (nt ddremaastumine) kasutavad éra
(liberaalsele) demokraatiale vastanduvad erinevates maailmavaatelistes (sh poliitilistes)
adrmustes tegutsejad. Populism on muutumas peavooluks kogu poliitilises spektris. Léa-
nemaailmas piisivad polariseeriva tegurina arvamused sisserdnde ja integratsiooniga
seotud kiisimustes.

Prognoosi kohaselt siivendab tehisintellekti sihipdrane kasutamine vaenulike tegut-
sejate poolt iithiskondlikku polariseerumist veelgi aastaks 2030.

Tehisintellekti kasutuselevott on toonud kaasa paradigma muutuse ka véérinfo levitami-
sel ja narratiivide kujundamisel. Siivavoltsingud, siinteetiline meedia ja algoritmipdhine
hiiperpersonaalne propaganda hdgustavad piiri autentse ja manipuleeritud teabe vahel
ning stivendavad juba olemasolevat polariseerumist. Infosodades voivad isegi veenvad
vastunarratiivid uppuda tehisintellekti loodud sisu massiivsesse kakofooniasse. Demo-
kraatlike institutsioonide ja meedia usaldusvéirsuse kiisitavuse kaudu voib see ohustada
olemasoleva avaliku diskursuse alustalasid.

Konfliktinarratiive (nt globaalne dzihaad, ladne rohumine, Venemaa vastupanu) tarbi-
takse kiiresti TikToki, YouTube Shortsi, Discordi ja Telegrami kaudu (Shin & Jitkajornwa-
nich, 2024). Platvormid voimendavad emotsionaalselt laetud sisu, mis on sageli moderee-
rimata. Internetikeskkonnad on jatkuvalt oluline radikaliseerumise kanal darmuslikesse
ideoloogiatesse. Kasvav probleem on varateismeliste radikaliseerumine végivallaideoloo-
giatesse. Aastal 2024 oli Euroopas terrorismisiitidistusega kinnipeetutest 16% vanuses 12
kuni 17 eluaastat (Europol TESAT, 2025).

Uha nooremate elanike radikaliseerumine dédrmuslikesse maailmavaadetesse jaab prob-
leemiks veel jargnevateks aastateks. Noored on ddrmuslike ideoloogiate suhtes haava-
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tavad, kuna nad puutuvad reguleerimata veebipdhiste subkultuuride kaudu itha enam
kokku darmusliku sisu ja vandenduteooriatega (OECD, 2023). Haavatavust ja vastuvot-
likkust suurendavad noorte vaimse tervise probleemid ning eraldatus ja kuuluvustunde
puudumine. Noori manipuleeritakse usaldamatuse ja vimma tekitamisega kas voltsitud
uudiste, meemide voi propagandat levitavate mojutajate kaudu. Pareméadrmuslikud mee-
mid, dzihadistlikud videod ja anarho-nihilistlikud subkultuurid véivad radikaliseeruda
tiksikisikuid mangu- ja meemikultuuri kaudu enne, kui nad puutuvad kokku voimalike
institutsionaalsete kaitsemeetmetega.

Nagu kéesolev kiitmnend on nédidanud, voib iihiskonna polariseerumine leida aset palju-
des eluvaldkondades, kus soodsat pinnast pakuvad vaartuskonfliktidega laetud teemad.
Erinevad darmuslikud maailmavaated ja ideoloogiad — olgu poliitilised, religioossed voi
kultuurilised — kasutavad tundlikke valdkondi, et 56nestada usaldust riiklike institutsioo-
nide ja demokraatliku otsustusprotsessi vastu. Tehisintellekt on muutnud desinformat-
siooni loomise ja levitamise senisest kiiremaks, odavamaks ja raskemini tuvastatavaks,
tekitades konkureerivaid tegelikkusi ja norgestades institutsionaalseid narratiive.

[Ima tohusate ennetus- ja vastumeetmeteta on vaenulikud vélistoimijad, nii riiklikud kui
ka valitsusvalised, aga samuti kohalikud sisuloojad ja vorgustikud tiha enam voimelised
kasutama arenevaid tehnoloogiaid ning astimmeetrilisi taktikaid, et stivendada sihipa-
raselt ithiskondlikke 16hesid. Tosise véljakutse ennetus- ja vastumeetmetele esitab teh-
noloogiline areng, mh pahatahtlikud tehisintellektisiilemid (ingl malicious AI swarms)
(Schroeder et al., 2025), mis nouab spetsiifiliste tarkvaraliste turvalahenduste viljatoota-
mist ja rakendamist.
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VOIMALIKE RISKIDE
REALISEERUMISE KOOSMOJU

Eesti eksperdid hindasid Eestit ldhiaastatel koige enam mojutavate ohtudena (esitatud
siinses raportis 1k 14) kiiberspionaazi ja -sodu, véérinfot ja desinformatsiooni, riikide-
vahelisi relvastatud konflikte, geookonoomilist vastasseisu ning iihiskonna polarisee-
rumist. Jargnevalt on Eestit koige enam mojutavaid ohte kasitletud nelja siseturvalisuse
toimevaldkonna — piiriturvalisuse, kriitilise taristu ja elutéhtsate teenuste toimimise,
elanikkonnakaitse ja kogukondade kriisivalmiduse ning sotsiaalse turvalisuse — vaates
(joonis 8).

Teadlased analiiiisisid lisaks voimalikke kaskaadiefekte ja realiseerumise koosmoju nen-
dele neljale toimevaldkonnale. Ulevaates on arvestatud ka eespool esitatud Maailma
Majandusfoorumi hinnanguid suurima mojuga riskidele (siinses uuringuraportis 1k 7) —

KUBERSPIONAAZ JA -SOJAD

VAARINFO JA
DESINFORMATSIOON

UHISKONNA
POLARISEERUMINE

RIIKIDEVAHELISED
RELVASTATUD
KONFLIKTID
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JOONIS 8. EESTIT KOIGE ENAM MOJUTAVATE OHTUDE KASITLEMINE NELJAS TOIMEVALDKONNAS
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kuigi need (niiteks ekstreemsed ilmastikundhtused) ei pruugi Eesti ekspertide hinnan-
guid arvestades olla Eesti jaoks lahiperioodil suurima ja vahetu méjuga, voivad need siiski
mojutada Eesti sisejulgeolekut ja -turvalisust kaudselt.

Globaalsete riskide samaaegne realiseerumine ja omavaheline siinergia voivad pohjus-
tada kaskaadiefekte, mis eskaleerivad kriise ulatuslikumateks ja raskemini hallatavateks
tthiskondlikeks probleemideks. Mitme iiheaegse kriisi avaldumisel ei pruugi olla piisav,
kui riigi ja tihiskonnana ollakse seni hasti valmis iihe voi teise kriisi eraldi vallandumiseks.
Tavapdraselt planeeritud ja varutud ressursid voivad olla ebapiisavad juhul, kui hairitud
on korraga mitmed elutdhtsad teenused. Niisuguste kriiside voimalik eskaleeruv moju
suurendab kogukondade haavatavust: sageli kaasnevad sellega majanduslik ebastabiilsus,
siivenev sotsiaalne I6henemine ning kasvav usalduskriis riiklike institutsioonide suhtes.
Seetottu on tihtis, et siseturvalisuse asutustel, aga ka teistel riigisektori institutsioonidel
oleks vajalik ettevalmistus, strateegiad ja riskihalduse protsessid, milles on ettevaatavalt
arvestatud tavapérasest ressursimahukamate ja ootamatu diinaamikaga olukordadega.
Samuti on oluline, et siseturvalisust puudutav 6igusloome hoitaks ajakohasena ja vasta-
vuses kiiresti areneva tehnoloogia ja muutuva (majandus)keskkonna tingimustega.

PIIRITURVALISUS

Venemaa ja Hiina, ent ka vdimalike teiste riikide voi huvigruppide kiiberspionaaz ja
potentsiaalsed kiibersdjad voivad endaga kaasa tuua kiiberriinnakuid, mis on suunatud
piirivalves kasutatavate siisteemide vastu, nagu seirevorgustikud, biomeetrilised andme-
baasid, randekontrolli platvormid. Selle tulemusena voivad need pohjustada piirikont-
rolli seiskumist, seiresiisteemide valehdireid ja/voi edastatava teabe moonutusi, mis voib
parssida olukorrateadlikkust. Naiteks voib kiitbermanipulatsioon automatiseeritud pii-
ritiletuspunktides (nt eGate-siisteemides) pohjustada kontrollijarjekordade pikenemist,
usaldusvéirsuse langust tehniliste siisteemide ning ka Politsei- ja Piirivalveameti vastu
ning suurendada ebaseaduslike piiritiletuste riski rohelisel piiril. Kiiberspionaazi kaudu
on vdimalik hankida tundlikku teavet piirihalduse ja piirikaitse taktikalise korralduse
kohta (nt sensorite paiknemine, patrulli korraldamine, reageerimine hairingutele), mida
saab hiljem kasutada salakaubaveo, diversiooniaktide ja fiiiisiliste riinnete planeerimi-
seks. Tdiendavaks riskiks voivad olla Hiinas valmistatud tehnoloogialahendused, niteks
jalgimisteenuste platvormid, mis ilma korrektse administreerimiseta voivad osutuda var-
jatud ebaseaduslikuks ligipadsukanaliks siisteemidele ja teabele. Kiiberriinnakud voivad
ka kasutatava piirivalvetehnoloogia (nt droonid, jalgimissiisteemid, andmebaasid) otse-
selt halvata, kui selle riski maandamiseks ei ole rakendatud asjakohaseid turbemeetmeid.

Vidrinfo, desinformatsiooni ja Venemaa strateegilise mojutustegevuse tulemusena nii
meedia vahendusel kui ka ametkondlike v6i muude otsekanalite kaudu kolmandates rii-
kides, EL-i lilkmesriikides ja ka Eestis leviv valeinfo, mis késitleb ,avatud piiride“ poliiti-
kat, pagulaste digusi voi piirililetuse tingimusi, voib 6hutada ebaseaduslikku rindevoogu,
mida saab kasutada hiibriidsurve meetmena (sarnaselt Valgevene ja Euroopa Liidu piiri-
kriisiga 2021). Venemaa mojutusoperatsioonid voivad levitada narratiive, mis 66nesta-
vad avalikkuse usaldust Politsei- ja Piirivalveameti suhtes, mh kujutades neid pagulaste
suhtes ebainimlike voi kallutatuna. Desinformatsiooni abil on voimalik eskaleerida pin-
get piirialadel, luues mulje néiteks elanike kiusamisest piiridérsete maade vodrandamisel
voi piiritsooni rakendamisel. Piiriddrsete kogukondade polariseerimine valeinfo kaudu
voib vahendada kohalike elanike koostdovalmidust piirivalvega, mis omakorda norgestab
varajast ohutuvastust. Valeinfo ja desinformatsioon voivad 66nestada avalikkuse usaldust
piirivalve ja raindepoliitika vastu.
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Venemaa agressioon Ukrainas on tekitanud pagulaste voolu, kus taotlejaid tuleb ka labi
Venemaaga loodud piiripunktide. See suurendab Eesti piirikontrolli koormust ja nduab
tihelt poolt paindlikkust rdandehalduse mehhanismides, teisalt aga voimalike julgeole-
kuohtude pidevat tuvastamist. Voimalik, kuigi seni massiliselt fikseerimata, on ka ter-
roririthmituste voi -voitlejate imbumine massiimmigratsiooni kdigus kolmandatest rii-
kidest, mis seab surve alla nii biomeetrilise tuvastuse kui ka riskiprofiilide filtreerimise
siisteemid. Kuigi hinnangud Venemaa soéjalisele voimekusele on erinevad, siis Ukraina
konflikti eskaleerudes nii Venemaale soodsas kui ka ebasoodsas suunas voib Venemaa
tekitada diversiooniakte piiril Balti riikidega, néiteks selleks, et katsetada NATO reagee-
rimisvoimekust piiri ldheduses, voi selleks, et tekitada Balti riikide ihiskonnas ebamuga-
vustunnet ja hirmu.

Venemaa agressioonisdda Ukrainas, NATO riikide toetus Ukraina iseseisvusele ja ter-
ritoriaalsele terviklikkusele ning Venemaa senised véljaiitlemised, et soovitakse NATO
eemalolekut Venemaa piiride vahetust ldhedusest, kujutavad potentsiaalset otsest ohtu
Eesti piiriturvalisusele, tdhendades voimalikku vaenulikku tegevust Venemaa poolt
Euroopa Liidu, sh Eesti piiril. Uhe otseselt vaenuliku tegevusena voib kisitleda varem
kahepoolselt kokkulepitud margistuspoide ithepoolset eemaldamist Narva joelt. Samuti
toimuvad Venemaa poolt mahukad GPS-siisteemide segamised Peterburi ja Pihkva timb-
ruses Ukraina droonide voimalikuks segamiseks, mille kdigus ei huvituta rahvusvaheli-
sest mojust tsiviillennunduse turvalisusele teistes riikides. Laieneda ja stiveneda voib ka
sihilike drooniintsidentide probleem, mis nduab droonitorjemeetmete kiiret arendamist
ja rakendamist.

Kolmanda riski, geo6konoomilise vastasseisu (Venemaa vs. EL ja selle liikmesriigid)
moju piiriturvalisusele ilmneb selles, et sanktsioonide laiendamisel voivad kasvada pii-
ridel salakaubavorgustikud ja tekkida korruptsioonirisk. Ebaseaduslik kaubavahetus
on muutunud majandusliku surve tagajérjel atraktiivsemaks. Kui Eesti piiriddrsete ela-
nike majanduslik haavatavus Kagu-Eestis ja Ida-Virumaal kasvab, voib see suurendada
varimajanduse toetamist ja piiriiletusi puudutavate seaduste eiramist. Venemaa otsene
tegevus, ndhes Euroopa Liidus ja selle liilkmesriikides oma geodkonoomilist ja geopolii-
tilist vastast, voib samuti moéjutada piiripunktide t66d ning Venemaalt saabuva piiriiilese
salakauba ebatohusat kontrollimist Venemaa poolel. Lisaks, sarnaselt 2021. aastal Valge-
vene—EL-i piiril toimunud ulatuslikule organiseeritud ebaseaduslikule rindesurvele ning
samaaegsele ebaseadusliku rdnde intensiivistumisele Venemaa—Eesti ja Venemaa—Soome
piiril voib ka Venemaa—Eesti piiril kasvada ebaseadusliku rande maht.

Neljas risk, tthiskonna polariseerumine, voib mojutada piiriturvalisust tthiskondliku kil-
lustumise ja vastandumise kaudu, 66nestades iihiskondlikku konsensust randepoliitika
ja piirikontrolli osas, néiteks seoses varjupaigataotlejate vastuvotuga voi piirikaitse inten-
siivsuse reguleerimisega. Kui osa elanikkonnast tajub piirikontrolli ideoloogiliselt moti-
veerituna (nt liiga leebe voi liiga karm), siis voib see pohjustada iithiskondliku arvamuse
varasemast intensiivsemat avaldumist. Infokeskkonna fragmenteerumine voib takistada
thtse avaliku arusaama tekkimist reaalsetest piiriohtudest, mis omakorda vidhendab koos-
to0d kriisiolukorras. Lisaks voib véljastpoolt juhitud radikaliseerumine (néiteks Venemaa
voi Hiina poolt) kasutada ithiskonna lohesid sihipéraselt édra, et mobiliseerida piiridarset
elanikkonda EL/NATO-vastaseks infokampaaniaks. Néiteks voivad ekstreemselt meeles-
tatud Venemaad toetavad elanike rithmitused Venemaa organisatsioonide eestvedamisel
korraldada vdiksemaid diversiooniakte ja meeleavaldusi, et hdirida piiripunktide t66d ja
turvalisust.

Globaalsed ohud voivad mojutada Eesti piiriturvalisust. Ekstreemsed ilmastikunahtused,
riikidevahelised relvastatud konfliktid eri regioonides véljaspool Euroopat ja terrorism
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suurendavad oluliselt rdndesurvet, eeskétt Lahis-Idast ja Aafrikast. See voib tekitada
logistilise ja operatiivse {ilekoormuse Eesti piirihaldussiisteemile.

Soovitused siseturvalisuse valdkonna riskidega toimetulekuks jargmisel viiel aastal.

o Tugevdada piiri- ja rdndesiisteemide digitaalset ja fiilisilist vastupidavust ning
tagada nende pidev ajakohastamine.

o Hoida kriisiohjeplaanid pidevalt ajakohasena ning tdiendada neid réndesurve ja
infooperatsioonide voimalikuks koosmaojuks.

o Hinnata piiriturvalisuse siisteemide toimepidevuse soltuvust ja haavatavust kol-
mandate riikide tehnoloogiapakkujatest. Riskianaliiiisi pohjal rakendada tehnilisi ja
organisatsioonilisi meetmeid.

o Arendada kiiresti vilja ja rakendada droonitorjemeetmed.

KRITILINE TARISTU JA ELUTAHTSAD TEENUSED

Siisteemne kiiberspionaaz ja sihipérased kiiberriinnakud suudavad halvata mitmeid elu-
tahtsaid teenuseid ja taristut itheaegselt, pohjustades kaskaadiefekte kogu teenuseahelas
(niiteks elektrivorgu, sidevorkude, veemajanduse ja andmetaristu samaaegsed rikked).
Registreeritud kiiberintsidentidest suur osa on seotud teenuste katkestustega avalikus
sektoris ja energiavaldkonnas. Tehisintellektil pohinevad tooriistad voimaldavad riin-
nata sihtotstarbeliselt just siisteemseid solmpunkte (nt SCADA-siisteemid, varuhaldus-
platvormid), mis halvavad kogu taristuvorgu t66. Teisalt soltub taristu tookindlus jérjest
enam infosiisteemide terviklikkusest, mistottu on ohuallikaks nii fiiiisiline kui ka digi-
juurdepads siisteemidele.

Desinformatsioonikampaaniad, mis seavad kahtluse alla avaliku sektori voimekuse ja
legitiimsuse, voivad vihendada elanikkonna valmisolekut jargida hddaolukorras antavaid
juhiseid voi tekitada paanikat ja teenuste iilekoormust. Valeinfo levik (néiteks seoses vee-
varustuse ,miirgitamisega“, elektrikatkestuste ,varjamisega“ voi ravimite ,, mojuga“) voib
pohjustada ebamoistlikku tarbimiskéitumist, mis omakorda destabiliseerib teenuste pla-
neerimist ja toimimist. Seetottu voib isegi psithholoogiline voi informatsiooniline riinne
ilma fiiiisilise voi tehnilise riinnakuta viia teenuste ajutise katkestuse voi usalduskriisini,
mis seab ohtu nende toimepidevuse.

Elutdhtsad teenused, nagu elektrivarustus, side, transport ja tervishoid, on muutunud
strateegilisteks sihtmirkideks riikidevaheliste konfliktide raamistikus. Ukrainas toimu-
nud massiivsed kiiberriinnakud (nditeks NotPetya, 2017; energia- ja sidevorkude sihti-
mine 2022-2024) on ndidanud, et riiklikult juhitud kiibertegevus voib olla otseselt seo-
tud sojalise surve avaldamisega kriitilise taristu kaudu. Eesti kontekstis tdhendab see, et
nditeks Ladnemere merealuste kaablite, gaasiithenduste voi sideiihenduste kahjustamine
voib katkestada teenuste toimimise mitte paevadeks, vaid nadalateks, eriti kui kriis moju-
tab samal ajal mitut sektorit.

Geoodkonoomiline vastasseis (Venemaa ja EL-i vahel) mdjutab samuti kriitilise taristu ja
elutdhtsate teenuste toimimist. Sanktsioonide ja tarnepiirangute tottu voivad katkeda
toormaterjalide, varuosade voi tehnoloogiliste komponentide tarneahelad, mis on krii-
tilise taristu hoolduse ja arenduse eeltingimus. Naiteks toorainest soltuvate imporditud
seadmete (nt korgepingeliilitid, generaatorite komponendid, ravimid) tarnete katkemine
voi kallinemine voib pikendada hooldetsiikleid ja suurendada seisakute riski. Eriti tund-
likud on energiataristu, meditsiinitaristu ja IT-stisteemid, mille tarnelogistika séltub rah-
vusvahelistest turuosalistest ja makrotasandi stabiilsusest. Kriitilise taristu toimepide-
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vuse tagamine nouab paindlikke tarneahelaid ning strateegilisi varusid, sh kodumaiseid
tdiendavaid reservvoimsusi.

Sotsiaalne lohestumine ja institutsiooniline usalduskriis voivad polariseeruvas ithiskon-
nas pohjustada saboteerivat kditumist (néiteks teenuste tahtlik blokeerimine, sabotaaz,
sabotaazi toetav propaganda). Teenuste toimimine soltub sageli tthiskondlikust koost6ost
ja normikuulekusest nii tavaolukorras kui ka kriisi ajal (nditeks evakuatsioonikorralduste
jargimine, kriisitarbimise moistlikkus), mida polariseerumine 66nestab. Radikaliseeru-
nud indiviidide voi rithmituste tegevus voib sihtida just neid stimboolseid voi ithiskondli-
kult néhtavaid taristuobjekte, mis esindavad riiklikku autoriteeti. Seetottu peaks kriitilise
taristu kaitse holmama mitte ainult tehnilist turvet, vaid ka sotsiaalset vastupanuvoimet,
kogukondlikku usaldust ja ennetavat kommunikatsiooni.

Koosmoju ja kaskaadiefektid kriitilisele taristule ja elutdhtsatele teenustele voivad aval-
duda kiiberriinnakute kaudu, kui samal ajal katkevad side-, energia- ja veeteenused, mil-
lel on laiaulatuslik moju kogu ithiskonna toimimisele. Kaitseta jaédnud info- ja andmeta-
ristu voib halvata riigi mone olulise valdkonna juhtimisvoime ja operatiivotsustusvoime.
Suurenev soltuvus eraettevotetest (nditeks pilveteenused, kommunikatsioon) tdhendab,
et ka teenust pakkuvad eraettevotted peavad soovima ja suutma tagada nende teenuste
toimepidevuse, et elutdhtsad teenused ei muutuks tururiskide ja geopoliitiliste konflik-
tide pantvangiks.

Soovitused siseturvalisuse valdkonna riskidega toimetulekuks jargmisel viiel aastal.
o Tagada mitmekihiline kaitse elutéhtsatele teenustele (sh fiiiisiline ja digitaalne).
» Tootada vilja votmeteenuste autonoomia- ja dubleerimismehhanismid.
» Tagada kiiberturbespetsialistide ja kiiberkriisi plaanide olemasolu ning ajakohasus.

o Luua operatiivsed riskide kooskolastusmehhanismid erasektori partneritega, eriti
side-, energia- ja andmetaristu haldajatega.

ELANIKKONNAKAITSE JA KOGUKONDADE KRIISIVALMIDUS

Nagu eelmises alajaotuses késitletud, on kiiberspionaazi ja kiiberriinnete kaudu voima-
lik halvata elutdhtsaid taristuid, nagu energiavarustus, sidestisteemid ja andmekogud.
See omakorda maojutab otseselt elanikkonna fiiiisilist turvalisust ja kriisile reageerimise
voimet. Kiiberriinnetega voivad kaasneda teabe lekkimine, volitamata muutmine ning
siisteemide ja teenuste katkestused. See aeglustab kriisile reageerimist ja halvendab ela-
nikkonnakaitse tegevuste operatiivset suutlikkust. Kogukondliku kriisivalmiduse vaates
voib usaldus e-riigi ja digitaalse teavituse kanalite vastu kahaneda, kui inimesed kogevad
teenuste katkemist véi kahtlustavad andmeleket. Uksikisikute digitaalsed haavatavused
suurendavad riski, et kogukondlikud vorgustikud jadvad kriisis informeerimata voi saa-
vad manipuleeritud teavet, mis vihendab sotsiaalset kohanemisvoimet.

Vairinfo ja desinformatsiooni moju elanikkonnakaitsele ja kogukondade kriisivalmidu-
sele seisneb selles, et siisteemne valeinfo levik (sh siivavoltsingud ja manipuleeritud nar-
ratiivid) 60nestab riigi ametlikke kriisiteavituse mehhanisme, mis on elanikkonnakaitse
seisukohalt kriitilise tahtsusega. Desinformatsiooni sihtrithmaks on sageli venekeelne
elanikkond ja noored, kes voivad digikeskkonnas sattuda massiivsete mojutusoperatsioo-
nide sihtmaérgiks. Kriisiolukorras voib valeinfo pohjustada ebaiihtlast riskitajumist, mille
tulemusel eri kogukonnad reageerivad vastuoluliselt voi ei jargi ametlikke juhiseid.
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Ukrainas toimunud sdjategevus on ndidanud, et elanikkonna kaitsmiseks mdeldud taristu
(néiteks varjendid, evakuatsiooniplaanid, kommunikatsioonivorgud) muutub kergesti
sihtmargiks. Eestis tdhendab see vajadust taastada ja katsetada erinevaid varjumisvoi-
mekusi, tagada hajutatud kriisivarud ning korraldada realistlikke 6ppusi kogukondlikul
tasandil. S6ja moju on kasvatanud pinget ja hirmu kogukondades, eriti piirkondades,
kus esineb rahvuslikke ja ideoloogilisi 16hesid. See voib takistada usaldusel pohinevat
koostood kriisiolukordades. Samas on soda aktiveerinud kogukondlikku solidaarsust ja
kriisivalmidust.

Geookonoomilise vastasseisu moju elanikkonnakaitsele voib ilmneda juhul, kui Venemaa
mojutustegevuse tulemusena suudetaks hidirida Euroopa Liidu siseseid tarneahelaid voi
tarneahelaid Euroopa Liidu liilkmesriikide ja partnerriikide vahel. See voib kaasa tuua tar-
neahelate ebakindluse voi katkemise, mis mojutab ravimite, kiituse voi toidu kéttesaada-
vust. Kogukonnad, kus sotsiaal-majanduslik haavatavus on juba suur (niiteks dérealade
elanikud, eakad, tiksikvanemad), voivad kaotada motivatsiooni kriisivalmiduseks, kuna
esmased ellujadmisvajadused votavad kogu tdhelepanu. Raskused voivad siivendada kor-
valseisja tunnet riigi- ja turvastruktuuridest, mis vihendab usaldust koosto6ks kriisis.

Eesti tthiskonna polariseerumise, sh ideoloogilise ja viadrtuspohise killustumise moju ela-
nikkonnakaitsele ilmneb neil juhtudel, kui riiklikud ohuteavitused ja kriisiinfo voetakse
vastu labi ideoloogiliste filtrite. Siis voib tekkida voi stiveneda olukord, kus osa elanikkon-
nast keeldub uskumast ametlikke juhiseid voi isegi vastandub neile aktiivselt, mis toimus
nditeks COVID-19 pandeemia ajal. Valeinfo leviku ja darmusrithmituste mojul voivad
tekkida ka torked evakuatsioonis, koostd0s kohaliku omavalitsusega voi hddaolukorra
juhtimises. Sotsiaalmeedias stivenevad kajakambrid ja vandenduteooriad murendavad
kogukondade iithtsust ning takistavad tihist arusaama ohtudest ja vastutusest. Noorte
varajane kokkupuude ddrmusliku sisuga (nditeks sotsiaalmeediakanalites nagu TikTok,
Discord, Telegram) suurendab végivallaideoloogiate ja sotsiaalse vastandumise levikut,
mis voib muutuda ohuallikaks kriiside kédigus.

Mitme kriisi, nditeks massiivne valeinfo levik, energiakatkestus ja rindevood, samaaegne
esinemine voib muuta kogukonnad jéarsult vdga haavatavaks. Poliitiline ja institutsio-
naalne usalduskriis voib parssida kriisiteavitust ja vastupanuvoimet. Radikaliseerumine ja
sotsiaalne polariseerumine voivad vallanduda kriisikommunikatsiooni ebadnnestumisel.

Soovitused siseturvalisuse valdkonna riskidega toimetulekuks jargmisel viiel aastal.
o Arendada vilja integreeritud elanikkonnakaitse strateegiad multikriiside jaoks.

+ Laiapindse riigikaitse raames tugevdada selge iithiskondliku rollijaotusega kogu-
kondlikku valmisolekut ja sotsiaalset sidusust.

o Kasutada kriisiteavituse planeerimisel infotarbimise psithholoogiat ja digitaalse
kirjaoskuse meetmeid.

SOTSIAALNE TURVALISUS

Vaenulike organisatsioonide voi riikide korraldatud siisteemsed kiiberriinnakud sihivad
sotsiaalseid teenuseid, identiteedihaldust ja finantsinfrastruktuure. Sellised riinnakud
voivad pohjustada teenuste katkemist ja isikuandmete lekkimist, mis omakorda vihen-
davad inimeste turvatunnet ja usaldust riigi voimekusse neid kaitsta. Kiiberriinnakud,
mille tagajérjel hairitakse nditeks toetuste maksmist, meditsiiniandmeid voi rahvastiku-
registrit, voivad vallandada ebavordsuse ja sotsiaalse stressi, eriti haavatavates elanike-
gruppides, nagu eakad ja erivajadustega inimesed.
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Vaérinfo ja desinformatsioon mojub samuti sotsiaalsele turvalisusele. Stisteemne véaérinfo
levik tekitab vastandlikke tolgendusi tihiskondlikest probleemidest, 66nestab sotsiaalset
sidusust ja soodustab grupipohist stigmatiseerimist. Narratiivid, mis esitavad riigiasutusi
korrumpeerununa voi erinevaid ithiskonnagruppe ohuna (juhul, kui see ei ole pohjenda-
tud), voivad viia vastanduvate leerideni ja toita vastastikust vaenu. Néiteks Ida-Virumaa
venekeelset elanikkonda moéjutavad Eesti-vaenulikud narratiivid voivad aktiveerida iihis-
kondlikke konflikte, eriti kui need leiavad tuge kohalikes kogukondades ja virtuaalsetes
foorumites.

Soja jatkumine Ukrainas ning selle visuaalne ja emotsionaalne kajastus meedias ning
Ukraina vabastamise venimine on vésitanud ithiskonda moraalselt ja psithholoogiliselt,
eriti madalama sissetulekuga elanike seas, kelle jaoks igapdevane toimetulek on peami-
seks murekohaks. Sojategevuse eskaleerumine Ukrainas voib vihendada turvatunnet ja
tekitab monel juhul psithhosotsiaalset stressi, mis voib ilmneda torjuva kditumise ja vae-
nukonena (vt ka KAPO 2024, 2025).

Rahvusvahelise geodkonoomilise vastasseisu mojul tousevad hinnad ja langeb ostujoud,
mis eriti madala sissetulekuga elanikkonnale tdhendab raskusi esmatarbekaupade soeta-
misel ja teenuste kittesaamisel. Kui elukalliduse kasv on tajutav ja pohjused keerulised
voi geopoliitilised, siis projitseeritakse rahulolematus tihti sisepoliitikale voi konkreetse-
tele elanikeriihmadele, suurendades nii sotsiaalset pinget. Riskirithmadeks on piirkon-
nad, kus to6puudus on korge ning on palju iiksikvanemaid, to6tuid ja eakaid, kelle toime-
tulek voib jarsult halveneda majandussurutise voi tarnehdirete korral.

Uhiskonna polariseerumise mojul tugevnevad ideoloogilised 16hed (niiteks liberaalsed
vs. konservatiivsed vairtused, rahvuslased vs. globalistid) voivad killustada sotsiaalset
keskkonda, kus erinevad kogukonnad kaotavad voime iiksteist usaldada voi koostood
teha. Kuigi vaadetepohine polariseerumine on Eestis iildiselt rahulik, voib néiteks vaktsi-
neerimise, pagulaste, Ukraina soja, rohep6drde voi hariduse teemal vastandumine muu-
tuda siiski madala intensiivsusega konfliktideks to6kohtades, haridusasutustes voi kogu-
kondlikes vorgustikes. Laste ja noorte haavatavus on eriti kriitiline, kuna nad puutuvad
varakult kokku polariseeritud ja radikaliseeriva sisuga, mille tulemusel voib viheneda
usaldus tihiskondlike institutsioonide vastu voi suureneda torjutus ja vigivaldsus.

Sotsiaalset turvalisust mojutavate ohtude kaskaadiefektid, nagu valeinfo, t66puudus,
toimetulekuraskused ja identiteedikriisid, voivad esile kutsuda tihiskondlikke pingeid ja
massirahutusi, eriti majanduslanguse voi geopoliitilise kriisi ajal. Noorte radikaliseeru-
mine sotsiaalmeedia ja modereerimata keskkondade kaudu vo6ib siivendada viagivaldset
ekstremismi. Sotsiaalne vastandumine voib muutuda julgeolekuprobleemiks, kui see
ohustab pohiseaduslikku korda.

Soovitused siseturvalisuse valdkonnas riskidega toimetulekuks jargmisel viiel aastal.

o Kujundada pikaajaline sotsiaalse vastupanu strateegia, mis vidhendab iihiskond-
likku killustatust.

» Suurendada iildist teadlikkust ja luua riskigruppidele suunatud sekkumismehhanis-
mid (sh digitaalses ruumis).

o Suurendada demokraatlike institutsioonide legitiimsust ja kaasatust usaldusvéirse
kriisikommunikatsiooni ja hariduse kaudu.
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MITME OHU UHEAEGSE REALISEERUMISE VOIMALIK MOJU EESTI
SISEJULGEOLEKULE

Eeltoodust ilmnes, et mitme ohu {iheaegne realiseerumine voib moéjutada koiki nelja
fookusvaldkonda (piiriturvalisus, kriitiline taristu ja elutdhtsad teenused, elanikkonna
kaitse ja kogukondade kriisivalmidus ning sotsiaalne turvalisus) teisiti ja mahukamalt kui
neist ithe ohu eraldi realiseerumine. Voimalik siinergiline multikriis — néiteks kiibersoda,
valeinfo, rdndesurve ja majanduslik ebastabiilsus — voib mojutada koiki fookusvaldkondi
korraga.

Selle paremaks ilmestamiseks voib luua hiipoteetilise olukorra, mille kohaselt tekib Eestis
samal ajal mitu erinevat kriisi, millest moned on sihilikult esile kutsutud vélise huvigrupi
poolt — niiteks halvab vaenuliku vilisriigi korraldatud ja toetatud kiiberriinnak ajutiselt
side- ja energiataristu, sealhulgas piiri seiresiisteemid ja andmehaldusteenused. Samal
ajal levib valeinfokampaania, mis esitab kriisi Eesti valitsuse poolt lavastatuna tihiskonna
paremaks allutamiseks ning kutsub seetottu tiles kodanikuallumatusele. Lahis-Idas puh-
kenud relvastatud konflikt toob kaasa olulise randesurve Euroopa Liidu idapiiridele. Aasia
ja ladne geopoliitiliste pingete eskaleerumine katkestab osa tarneahelaid ning pohjustab
hinnatousu ja kaupade nappust.

Niisuguse abstraktse nditliku stsenaariumi rakendumisel on méju fookusvaldkondadele
jargmine.

o Moju piiriturvalisusele. Kiiberriinnete tottu talvel oluliste miinuskraadide voi suvel
kuumalaine ajal lakkab to6tamast osa idapiiri elektroonilistest seiresiisteemidest
ning dokumendikontrollisiisteemid idapiiril ja Tallinna lennujaamas. See pohjustab
segadust piiritiletuste haldamises ja tdiendavat ajakulu piiriiiletusel. Desinformat-
sioon, mille kohaselt Eesti piir on avatud voi piiriiiletus katkestatud, kutsub esile
piirikogukondade rahutuse ja usaldamatuse piirivalve vastu. Samal ajal eskaleeruv
randesurve ja kolmandatest riikidest périt haavatavate demograafiliste rithmade
(lapsed, eakad) arvukas viibimine Venemaa ja Eesti piiripunktide vahelisel alal voi
rohelisel piiril suurendab survet vastuvotuvoimekusele ja siseneva liikluse kont-
rollimisele. See omakorda raskendab Politsei- ja Piirivalveameti operatiivset toi-
mimist, eriti kui ka Maksu- ja Tolliametil puudub asukohas toetav voimekus ning
puudub toetav koostdo kogukondadega. Olukorra eskaleerudes voivad piiridarsed
piirkonnad jddda vastuolulise ja manipuleeriva infovilja mojualasse, mis vihendab
institutsioonide autoriteeti.

o Energia- ja sidesiisteemide sihitud riinnakud halvendavad elutdhtsate teenuste
kattesaadavust iile riigi (nditeks katkeb side hidirekeskuse ja meditsiiniasutuste
vahel, lakkavad to6tamast makseterminalid). Pilvepohiste teenuste (nditeks digi-
retsept, rahvastikuregister) katkemine voi andmekao risk halvab logistikavood ja
tarneahelad. Tarnekriisi tottu (néiteks ravimite voi varuosade puudus) voib sulguda
osa esmatasandi tervishoiuteenuseid, mis kasvatab haavatavust. Toimub teenuste
ajutine imberjaotus prioriteetidele, mis pohjustab rahulolematust ja tajutavat eba-
vordsust eri piirkondades.

« Vaenulike organisatsioonide voi mone vilisriigi orkestreeritud valeinfo kriisi-
juhtimise kohta, nagu niiteks ,valitsus varjab tode", ,ajutine evakuatsioon on 16ks,
oonestab elanikkonna valmisolekut jargida kriisihalduse juhiseid. Kiiberriinnakute
tottu katkestatud teavituskanalid takistavad hadaolukorra kommunikatsiooni, sh
sireenide ja SMS-hoiatussiisteemide t66d. Kohalikud kriisivarud (naiteks toidu-
jagamine, varjumisvoimalused) osutuvad ebapiisavaks, kuna seni pole arvestatud
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multikriisi stsenaariumiga. Vahem usaldust avalike voimude vastu viib selleni, et
inimesed podrduvad ebausaldusvéirsete allikate voi radikaliseerunud vorgustike
poole, kahjustades sotsiaalset iihtekuuluvust kogukondlikul tasandil.

o Tarneahelate katkestusest tulenev kriitiliste kaupade nappus voib pohjustada Vene-
maa infovéljas olevates kogukondades rahutusi ja vaenulike toimijate poolt suu-
natud proteste, mida voimendavad sotsiaalmeedias levivad ddrmusnarratiivid.
Valeinfo ja desinformatsioon loovad teatud rahvusgruppidest vdi ametnikest vaen-
lasekujusid, kutsudes esile sotsiaalset pinget ja polariseerumist. Majanduslikult
haavatavatele rithmadele langeb ebaproportsionaalne kriisikoormus, mis siivendab
tajutavat ebadiglust ja ohutab sotsiaalset konflikti. Usaldus sotsiaalkaitsesiistee-
mide vastu viheneb.

Kuigi selline stsenaarium on pigem hiipoteetiline, votab see niitlikult arvesse lahiaas-
tate geopoliitiliste pingete, tehnoloogiliste ohtude ja sotsiaalsete probleemide voimalikku
koostoimet. Eesti kontekstis naitab see, et kriisivalmidus ei tohi toetuda lineaarsele riski-
juhtimisele, vaid vajab siisteemipohist, ristsoltuvusi arvestavat strateegilist planeerimist.
Elutdhtsate teenuste, kogukondliku vastupanuvéime ja kommunikatiivse vastupanu
tugevdamine on véltimatu, kui soovitakse hoida Eesti ithiskonda stabiilsena ka komp-
lekssete julgeolekusokkide korral. Eesti sisejulgeoleku vastupanuvoime eeldab, et kriiside
lahendamine ei tugine iiksikutele reageerimisvoimekustele, vaid integreeritud ja ennus-
tatavale riskijuhtimisele. Seetottu on soovituslik liikkuda prognoosivalt kohaneva ja laia-
pohjalise julgeoleku poole, kus tehnoloogia, sotsiaalne sidusus ja usaldus institutsioonide
vastu iiksteist toetavad.

VOIMALIKE RISKIDE REALISEERUMISE KOOSMOJU
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Riskijuhtimise votmeks on vdoimekus ndha ette voimalikke tulevikustsenaariumeid ja tea-
dusel on selles iilioluline roll. Kindlasti on téhtis ka teadvustada, et pelgalt teaduslikest
ja tehnoloogilistest ldbimurretest ei piisa tinapéevaste kriiside iiletamiseks. Igast kriisist
on oluline 6ppida ning kasitleda saadud 6ppetunde kui voimalust toetada tihiskondlikke
muutusi, tegeledes sellega jarjepidevalt ka siis kui otseseid ohte parasjagu ei esine.

Olukordades, kus iithiskondlik surve néuab kiiret poliitilist sekkumist, kasvab vajadus
pohjendada langetatavaid otsuseid teadusliku ldhenemise kaudu — eriti siis, kui tegemist
on ebapopulaarsete ja vihese avaliku toetusega meetmetega vdi nende moju ei avaldu
vahetult. Samas tuleb réhutada, et teadus saab pakkuda iiksnes informeeritud tegevusva-
likuid, samal ajal kui vastutus 16plike otsuste eest lasub poliitilistel otsustajatel. Ka krii-
side ajal on oluline neid rolle selgelt eristada ning tagada ithiskonnale arusaam teadlaste
ja poliitikute usalduslikust ja ldbipaistvast koostdost.

Eesti erialaekspertide hinnangul peetakse Eesti sisejulgeolekut aastatel 20262030 koige
enam mojutavateks globaalseteks riskideks:

o kiiberspionaazi ja -sodu;

o vidrinfo ja desinformatsiooni levikut;
o riikidevahelisi relvastatud konflikte;

» geookonoomilist vastasseisu;

o iihiskonna polariseerumist.

Samas hinnati suureks riskiks ka voimalikku talentide ja oskust66jou puudust ning krii-
tilise infrastruktuuri ja oluliste tarneahelate hiireid. Oskustd6jou voimalik puudus ei
ahvarda pelgalt tehnoloogiaga seotud valdkondi, vaid on ohuks ka realiseeruda voivate
riskide ohjamisel, seda eriti sisejulgeoleku tagamiseks vajalike funktsioonide tditmisel,
kui samal ajal on haavatud mitmed elutdhtsad teenused. Samuti on oluline poorata seni-
sest rohkem tdhelepanu voimalike tarneahelate katkemisega tekkivatele ohtudele ja iihis-
konna toimimiseks vajalike varude tagamisele.

Tehisintellekti, eriti generatiivse tehisintellekti, kiire areng suurendab kiiberspionaazi ja
-riinnete keerukust. Stiveneb kriitilise taristu haavatavus. Eestis registreeriti 2024. aastal
rekordiline arv mojuga kiiberintsidente. Tehisintellektipohised manipulatsioonitehnikad
(nt siivavoltsingud) suurendavad usaldamatust demokraatlike institutsioonide suhtes
ja stivendavad ithiskondlikku I6hestatust. Eriti ohustatud on noored sotsiaalmeedias ja
reguleerimata infokeskkondades. Tehnoloogiline areng ja hiibriidohud (sh vaarinfo, kére-
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populism ja ddrmuslus) stivendavad 16het kogukondade vahel. Kasvab poliitiline otsus-
tusvoimetus ja tihiskondlik usalduskriis.

Venemaa agressioon Ukrainas ning pinged Lahis-Idas ja Aasias voivad pohjustada eska-
leeruvat randesurvet, terrorismiohu suurenemist ja sotsiaalset destabiliseerumist ka Ees-
tis. Radikaliseerumise risk kasvab eriti seoses globaalsete konfliktidega. Eesti majandus
on haavatav USA ja Hiina kaubanduskonflikti mojule.

Toendoline on mitmete riskide samaaegne realiseerumine ehk multikriisid, mis voib {ile
koormata traditsioonilised kriisihaldusmehhanismid. Eriti suur méju voib kaasneda,
kui korraga katkeb juurdepiis infole, energiale ja kriitilistele (elutédhtsatele) teenustele.
Analiitisis on hinnatud, et strateegilise valmisoleku suurendamiseks on vaja tohustada
laiapindset riigikaitset, arendada tihiskonna kiiberhiigieeni ja teabekriitikat, suurendada
investeeringuid kiiberturbe spetsialistide koolitusse ning maandada soltuvust ebastabiil-
setest tarneahelatest.

Uuringu tulemusena on poliitikakujundajatele kokkuvotvalt esitatud jargmised
soovitused.

o Integreerida teaduspohised prognoosid kriisijuhtimisse ja strateegilisse planee-
rimisse.

o Suurendada investeeringuid kiiberturvalisusse ja -teadlikkusse ning drooni-
torjemeetmetesse.

o Luua lisamehhanismid valeinfo leviku tokestamiseks ja tihiskondliku polariseeru-
mise leevendamiseks.

o Tagada kriitilise taristu mitmekordne kaitse peatidhelepanuga side-, energia- ja and-
metaristule.

« Jélgida siisteemselt globaalsete konfliktide moju Eesti sisejulgeolekule ning aren-
dada sellekohaseid prognoosivaid metoodikaid ja mudeleid.

KOKKUVOTE
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LISA1. METOODIKA

Arengutrendide iilevaate koostamisel (kuni aastani 2030) on arvestatud pika ajahorisondi
prognoosimisega kaasnevat suurt ebakindlust, mistottu kombineeriti analiiiisi kvaliteedi
tagamiseks nelja tdiendavat meedet: diskussioonipohine tooprotsess (sh erialaekspertide
kiisitlus), tunnustatud prognooside sisendina kasutamine, erinevate kategooriate erista-
mine ja riskide avaldumise toendosuse hindamine.

Siinse uuringu poéhialuseks on Maailma Majandusfoorumi GLOBAL RISK PERCEP-
TION SURVEY (GRPS) (Globaalne riskide aruanne 2024) riskihinnangud viies pohi-
valdkonnas, mida on tdiendatud European University Institute (EUI) poolt koostatud
dokumendi ,Global Risks to the EU 2025“ moéjuhinnangutega, mille realiseerumisest
tulenevat voimalikku moju Eestile hinnati eraldiseisvalt. Selleks et koostada voimalikult
adekvaatne riskide ja nende realiseerumise moéju koondpilt, viidi mojude hindamiseks
lisaks lébi tdiendav kiisitlus, millele vastasid Eesti eri valdkondade eksperdid. Eksper-
tide valikul lahtuti pohimottest, et kaasatud oleksid keskkonna, tehnoloogia, majanduse,
sotsiaalteaduste ja geopoliitiliste teadmistega spetsialistid. Sihipdrase valimiga kaasatud
akadeemilise, era- ja avaliku sektori taustaga 24 Eesti erialaeksperti hindasid 2025. aasta
aprillis 29 eelnevalt kindlaks maaratud globaalset riski kahest aspektist: riski realiseeru-
mise tdendosust ja selle eeldatavat moju Eesti jaoks 5-7 aasta perspektiivis. Keskkonnaga
seonduvaid riske ja realiseerumise toendosust paluti lisaks 5-7 aasta perspektiivile hin-
nata ka 10-50 aasta perspektiivis.

29 madratletud riski jagunesid jargmistesse valdkondadesse (vt tipsemalt lisa 2):

*

sotsiaalsed ja tihiskondlikud riskid;
» majanduslikud riskid;

« geopoliitilised riskid;

o keskkonnaga seotud riskitegurid;

« tehnoloogilised riskid.

Iga valdkonna trendide/riskide realiseerumise toendosust ja selle voimalikku moju Eestile
hinnati jargmisel skaalal:

MINIMAALNE VAHENE KESKMINE SUUR VAGA SUUR

Valdkondade trendide kajastamisel ldhtuti eelkoige riigi sisejulgeolekut mojutavatest
aspektidest ja raportis kirjeldati saadud tulemuste pohjal detailsemalt Eesti jaoks potent-
siaalselt koige suurema mojuga viie globaalse riski hindamise tulemusi.
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LISA 2. GLOBAALSETE RISKIDE MAARATLUSED
(GLOBAL RISK PERCEPTION SURVEY 2024 jargi)

SOTSIAALSED JA UHISKONDLIKUD RISKID

Tervise ja heaolu langus

Regulaarne voi krooniline moju fllsilisele ja vaimsele tervisele ning heaolule, mis eeldab arstiabi
ja/voi piirab igapaevaelu tegevusi. Siia kuuluvad muu hulgas vananemisega seotud seisundid,
liigsed tarbimisharjumused, kliimamuutused (sealhulgas kuumalained) ja saaste.

Inimoéiguste ja/voi kodanikuvabaduste kahjustamine

Koigile inimestele, olenemata nende staatusest, omaste diguste ja/voi kodanikuvabaduste
kaitse puudumine. Siia kuuluvad muu hulgas Gigus elule ja vabadusele, todle ja haridusele, sona-
vabadus, rahumeelsed rahvakogunemised, mittediskrimineerimine soo, rassi, etnilise paritolu ja
muude tunnuste alusel ning eraelu puutumatus.

Ebavérdsus (joukus, sissetulek)

Olulised erinevused varade, joukuse voi sissetuleku jaotuses riikide sees vdi riikide vahel, mille
tulemuseks on erinevused majandustulemustes. Siia kuuluvad muu hulgas kasvav voi puisiv
vaesus ja majanduslik polariseerumine.

Nakkushaigused

Viiruste, parasiitide, seente voi bakterite levik, mis pohjustab ulatuslikke inimkaotusi ja majan-
dushaireid. Siia kuuluvad muu hulgas zoonootilised haigused, looduslike voi inimtekkeliste
haigustekitajate levik, juba olemasolevate haiguste taastekkimine immuunsuse vahenemise
tottu, antimikroobse resistentsuse suurenemine ning kliimamuutuste ja keskkonnaseisundi
halvenemise moju haigustekitajatele.

Ebapiisav avalik infrastruktuur ja sotsiaalne kaitse

Olematu, ebapiisav voi paratamatu avalik infrastruktuur, teenused ja sotsiaalne kaitse. Siia
kuuluvad muu hulgas kattesaamatu voi ebapiisav sotsiaalkindlustus ja -hlvitised, eluase, riiklik
haridus, laste ja eakate hooldus, tervishoiu-, sanitaar-, transpordi- ja pensionisiisteemid.

Majanduslike voimaluste puudumine voi toopuudus

Tooalaste valjavaadete voi toostandardite halvenemine ja/voi plsivad tokked majandusliku
potentsiaali ja turvalisuse realiseerimisel. Siia kuuluvad muu hulgas to6tajate diguste vahene-
mine, palgapoliitika stagneerumine, kasvav to6tuse maar ja tédpuudus, automatiseerimisest
vOi rohepoodrdest pohjustatud iUmberasumine, stagneerunud sotsiaalsiisteem ning ebavordne
juurdepaas hariduslikele, tehnoloogilistele ja majanduslikele voimalustele.

Sunniviisiline ranne véi imberasumine

Sunniviisiline riigisisene ja piiritilene imberasumine, mis on tingitud muu hulgas pidevast diskri-
mineerimisest ja tagakiusamisest, majanduslike arenguvéimaluste puudumisest, inimtegevu-
sest p6hjustatud katastroofidest, loodusénnetustest ja aarmuslikest ilmastikunahtustest (sh
kliimamuutuste méju), riigisisestest vai riikidevahelistest konfliktidest.

Uhiskonna polariseerumine

Ideoloogilised ja kultuurilised lahkarvamused kogukondades ja kogukondade vahel, mis toovad
kaasa sotsiaalse stabiilsuse languse, otsuste langetamise voimetuse, majanduslikud haired ja
suurenenud poliitilise polariseerumise.
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TEHNOLOOGILISED RISKID

Tehisintellektitehnoloogiate negatiivsed tagajarjed

Tehisintellekti edusammude ja sellega seotud tehnoloogiliste vdimaluste (sealhulgas gene-
ratiivse tehisintellekti) arenguga kaasnevad tahtmatud vdi soovimatud negatiivsed tagajarjed
Uksikisikutele, ettevotetele, 6koslisteemidele ja/v6i majandusele.

Kérgtehnoloogiate negatiivsed tagajarjed (kvant-, bio-, geotehnoloogia)

Korgtehnoloogiate arengu kavandatud voi soovimatud negatiivsed tagajarjed Uksikisikutele,
ettevotetele, 6kostisteemidele ja/v6i majandusele. Siia kuuluvad muu hulgas aju/arvuti slistee-
miliidesed, biotehnoloogia, geotehnoloogia ja kvantsisteemid.

Tsensuur ja jalgimine

Koha véi isiku ulatuslik ja kéikehdlmayv jalgimine ja/voi suhtluse, teabe ja ideede flilsiline voi
digitaalne mahasurumine, mis rikub oluliselt inim- ja kodanikudigusi (nt eraelu puutumatust ja
sénavabadust).

Kiiberspionaaz ja -sojad

Kuberrelvade ja -vahendite kasutamine riiklike ja valitsusvaliste osalejate poolt, et saavu-
tada kontroll digitaalse kohaloleku tle, pohjustada haireid tegevuses ja/voi kahjustada Uksuse
tehnoloogilisi- ja infovorke ning infrastruktuuri. Siia kuuluvad kaitsvad ja riindavad kiiberope-
ratsioonid, mis toimuvad relvakonflikti ajal voi vallandavad selle, ning kiiberriinnakud, millega
varastatakse salastatud, tundlikke andmeid voi intellektuaalomandit.

Vaarinfo ja desinformatsioon

Pidev laialdane meediavorgustike kaudu valeteabe levitamine, kallutades avalikku arvamust
olulisel maaral faktide ja autoriteedi usaldamatuse suunas. Siia kuuluvad muu hulgas valeinfor-
matsioon, voltsitud, manipuleeritud ja fabritseeritud sisu.

Veebipohised ohud

Kahjuliku kaitumise kaitse nérgenemine ja/voi kahjuliku kaitumise levik, mis kujutab endast digi-
taalset ohtu uksikisikute emotsionaalsele voi vaimsele tervisele ja heaolule. Siia kuuluvad muu
hulgas laste seksuaalne kuritarvitamine internetis, ahistamine internetis ja kiiberkiusamine.

EESTI SISEJULGEOLEKUT MOJUTAVATE GLOBAALSETE ARENGUTRENDIDE PROGNOOS



GEOPOLIITILISED RISKID

Riikidevahelised relvastatud konfliktid (repressioonid, koduséjad, riigipoorded, terrorism
jne)

Kahe- v6i mitmepoolne j6u kasutamine riikide vahel ja/véi riigi ja valitsusvalise(te) osaleja(te)
vahel, sageli ideoloogiliste, poliitiliste voi religioossete eesmarkidega, mis valjendub sdjana ja/
voi organiseeritud, kestva vagivallana. Siia kuuluvad muu hulgas aktiivne s6jategevus, sissisojad,
kodusojad, genotsiidid, terrorism ja atentaadid.

Bioloogilised, keemia- ja tuumarelvad v6i ohud

Bioloogiliste, keemiliste, tuuma- voi radioloogiliste ohtude tahtlik voi juhuslik keskkonda viimine,
mille tulemuseks on inimohvrid, havitamine ja/v6i rahvusvahelised kriisid. Siia kuuluvad muu
hulgas dnnetused véi sabotaaz biolaboratooriumides, keemiatehastes ja tuumaelektrijaamades
ning bioloogiliste, keemiliste ja tuumarelvade tahtlik v6i juhuslik keskkonda viimine.

Geodkonoomiline vastasseis (sanktsioonid, tariifid, investeeringute kontroll)

Majanduslike mojutusvahendite kasutamine globaalsete vai piirkondlike véimude poolt, et
kujundada imber riikidevahelist majanduslikku suhtlust, piirates kaupade, teadmiste, teenuste
vOi tehnoloogiate liikumist ja levikut eesmargiga suurendada iseseisvust, piirata geopoliitilisi
konkurente ja/voi tugevdada mojusfaari. Siia kuuluvad muu hulgas valuutameetmed, investee-
ringute kontroll, sanktsioonid, riigiabi ja subsiidiumid ning kaubanduskontroll.

Riigisisene vagivald (rahutused, massitulistamised, jdukude vagivaldne kaitumine jne)

Riigi voi kogukonna sees toimuv jéu kasutamine, mille tulemuseks on inimohvrid, tésised vigas-
tused voi materiaalne kahju. Holmab muu hulgas massitulistamisi ja kuritegusid, mis ahvardavad
vOi p6hjustavad kogukonnale fllsilist kahju, nagu jduguvagivald, sooline vagivald ja inimrddvid.
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EDUKA RISKIJUHTIMISE VOTMEKS ON
VOIMEKUS NAHA ETTE VOIMALIKKE
TULEVIKUSTSENAARIUME JA TEADUSEL ON
SELLES ULIOLULINE ROLL.

Eesti sisejulgeolekut mojutavate globaalsete arengutrendide viie aasta (2026-2030) prog-
noosi eesmirk on pakkuda teaduspohist strateegilist sisendit Eesti (sise)julgeolekupoliitika
arendamiseks.

2025. aasta alguses viis Sisekaitseakadeemia sisejulgeoleku instituudi teaduskeskus 1dbi
uuringu, mille kiigus hinnati Eesti erialaekspertide abiga koige tGendolisemalt realiseeruda
voivaid globaalseid riske ja nende v6imalikku méju Eestile. Riskide ja nende moju hinda-
misel voeti ajahorisondina fookusesse kesk-pikk perspektiiv (5-7 aastat) ning need jarjestati
realiseerumise toendosuse ja Eesti jaoks voimaliku moju ulatuse alusel. Uuringu tulemusena
saadud viie kbige suurema mojuga riski ja nende voimaliku koosmdju kohta lisasid Sisekait-
seakadeemia teadlased omapoolse analiiiisi ja selgitused.

sisekaitse.ee
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